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Oggetto: Diffusione linee guida per la digitalizzazione dei servizi

Nell'ambito del progetto "Universita digitale” previsto dal Piano eGov 2012 del Ministro per la
pubblica amministrazione e l'innovazione e attuato con protocollo di intesa con il Ministro dell'istruzione,
dell'universita e della ricerca del 30 ottobre 2008, e stato realizzato un accurato lavoro di analisi e di
sperimentazione su alcuni temi legati alla digitalizzazione, che credo sia utile condividere anche con le
universita che non hanno preso parte all'iniziativa.

Il Progetto era finalizzato ad accelerare e sostenere il processo di digitalizzazione e semplificazione
amministrativa delle Universita, con l'introduzione, il potenziamento e la standardizzazione di servizi quali,
I'iscrizione online e la verbalizzazione elettronica degli esami, il fascicolo personale dello studente,
l'automazione dei flussi informativi, nonché I'adozione di servizi VVolP e l'intera copertura dei campus con reti
wifi.

Le Universita partecipanti al progetto, il Dipartimento per la Digitalizzazione della pubblica
amministrazione e l'innovazione tecnologica della Presidenza del Consiglio dei ministri e il Ministero
dell'istruzione, dell'universita e della ricerca, hanno elaborato e approvato apposite linee guida per la
digitalizzazione dei principali processi e servizi considerati:

- implementazione del processo di verbalizzazione elettronica degli esami
- definizione del fascicolo dello studente

- realizzazione della cooperazione applicativa

- adozione di sistemi VVolP

- autenticazione federata per I'accesso a internet e risorse in rete

Le linee guida che sono disponibili sul sito http://www.ict4university.gov.it/temi-universita-digitale.aspx sono
il risultato di una preziosa attivita di definizione degli ambiti di applicazione dell'Universita digitale, di analisi
dei contesti normativi di riferimento e di proposta di soluzioni minime che consentono di realizzare
infrastrutture e servizi a supporto per ognuno dei temi considerati.

Al fine di gestire il processo di digitalizzazione dei servizi con un approccio di sistema, le Universita sono
invitate a recepire le indicazioni contenute nelle linee guida per la fase di implementazione dei servizi che
sono stati analizzati dal Tavolo Tecnico "Universita Digitale™.

Si ringrazia per la preziosa collaborazione.
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Oggetto: Diffusione linee guida per la digitalizzazione dei servizi.

Nelllambito del progetto “Universita digitale” previsto dal Piano eGov 2012 del
Ministro per la pubblica amministrazione e linnovazione e attuato con
protocollo di intesa con il Ministro dell’istruzione, dell’'universita e della ricerca
del 30 ottobre 2008, & stato realizzato un accurato lavoro di analisi e di
sperimentazione su alcuni temi legati alla digitalizzazione, che credo sia utile
condividere anche con le universita che non hanno preso parte all’iniziativa.

I Progetto era finalizzato ad accelerare e sostenere il processo di
digitalizzazione e semplificazione amministrativa delle Universita, con
I'introduzione, il potenziamento e la standardizzazione di servizi quali,

l'iscrizione online e la verbalizzazione elettronica degli esami, il fascicolo
personale dello studente, l'automazione del flussi informativi, nonché
I‘adozione di servizi VoIP e l'intera copertura dei campus con reti wifi,

Le Universita partecipanti al progetto, il Dipartimento per la Digitalizzazione
della pubblica amministrazione e lI'innovazione tecnologica della Presidenza del
Consiglio dei ministri e il Ministero dell’istruzione, dell’'universita e della ricerca,
hanno elaborato e approvato apposite linee guida per la digitalizzazione dei
principali processi e servizi considerati:

» implementazione del processo di verbalizzazione elettronica degli esami
» definizione del fascicolo dello studente

» realizzazione della cooperazione applicativa

» adozione di sistemi VoIP ‘

» autenticazione federata per l'accesso a internet e risorse in rete

Le linee . guida che SONo disponibili sul sito
http://www.ict4university.gov.it/temi-universita-digitale.aspx sono il risultato
di una preziosa attivita di definizione degli ambiti di applicazione dell’'Universita
digitale, di analisi dei contesti normativi di riferimento e di proposta di soluzioni




minime che consentono di realizzare infrastrutture e servizi a supporto per
ognuno dei temi considerati.

Al fine di gestire il processo di digitalizzazione dei servizi con un approccio di
sistema, le Universita sono invitate a recepire le indicazioni contenute nelle
linee guida per la fase di implementazione dei servizi che sono stati analizzati
dal Tavolo Tecnico “Universita Digitale”.

Si ringrazia per la preziosa collaborazione.

Ing. Paolo Donzelli Dott. Marco Tomasi
Direttore Generale Direttore Generale
Ufficio studi e progetti per I'iInnovazione _
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Presentazione del documento

Le Linee guida sono state realizzate nell’ambitb mlegetto “Universita digitale” previsto dal

Piano eGov 2012 del Ministro per la pubblica amstnazione e l'innovazione e attuato con
protocollo di intesa con il Ministro dell'istruzien dell’'universita e della ricerca del 30 ottobre
2008.

Le linee si rivolgono a tutte le universita itakastatali e non statali legalmente riconosciutdi e g
Istituti di Alta Formazione Artistica e Musicale rcdiintento di chiarire gli ambiti di applicazione,

analizzare i contesti normativi di riferimento errfle le indicazioni su “come” realizzare

infrastrutture e servizi per I'universita digitale.

I documento é strutturato come delineato nel seguschema.

Capitolo 1: Contesto di riferimento e sintesi

Capitolo 2: Verbalizzazione elettronica degli esami

per limplementazione del processo di verbalizzagid
elettronica degli esami: dall'iscrizione, alla defione degli
appelli, alla notifica del risultato, fino alla fia e
conservazione dei verbali.

Capitolo 3: Fascicolo personale dello studente
per la realizzazione del fascicolo persondédlo studente

dossier digitale della carriera dello studen
.Y dallimmatricolazione, ai piani di studio, ai vetbdi esame,
- in un formato comune e in linea con gli standandpei.
®
D

Capitolo 4: Cooperazione applicativa

per favorire lintegrazione dei servizi e lo scamb
documentale attraverso meccanismi di cooperazi
applicativa.

Capitolo 5: Adozione si sistemi VolP

per facilitare I'adozione di sistemi di comunicazoVolP,
realizzando un’infrastruttura completamente integraer
listradamento su rete della ricerca delle chiam
telefoniche interne al sistema universite

Capitolo 6: Autenticazione federata

per l'autenticazione federata per l'accesso a netercon
I'obiettivo di creare uno spazio internet unico cora a tutte
le universita per facilitare la mobilita degli sardi e dei
ricercatori.

Appendice A: Appendice B: Appendice C: Appendice D:

Allegato tecnico alle Specifiche tecniche di Normativa suMolP Allegato tecnico alle
linee guida per la riferimento per linee guida per
realizzazione della 'implementazione di l'autenticazione
cooperazione infrastruttureVolP federata per I'accesso s
applicativa interoperabili internet e risorse in rete
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Capitolo 1. Contesto di riferimento e sintesi

1.1 Premessa

Il Piano eGov 2012 promosso dal Ministro per la lpida amministrazione e l'innovazione
definisce un insieme di progetti di innovazioneitdig che, nel loro complesso, si propongono di
modernizzare, rendere piu efficiente e traspar@n®ubblica Amministrazione, migliorando qualita
ed efficienza dei servizi erogati a cittadini e nege.

Tra gli obiettivi prioritari del Piano vi € I'Uniusita: “entro il termine della legislatura tutte le
universita italiane disporranno di servizi avanpati studenti, docenti e personale amministrativo,
partire da una completa copertura WiFi e dispoitébdi servizio VolIP in tutte le sedi”.

Il progetto “Universita digitale” si inserisce tta iniziative previste dal Piano e attivate con il
protocollo di intesa del 30 ottobre 2008 tra il Mino per la pubblica amministrazione e
'innovazione e il Ministro dell’istruzione, dellhiversita e della ricerca.

Il progetto “Universita digitale”, in fase avanzath realizzazione in 27 universita, intende
accelerare il processo di digitalizzazione e sefiopliione amministrativa delle universita, con
l'introduzione, il potenziamento e la standardizaae di servizi quali, l'iscrizione online e la

verbalizzazione elettronica degli esami, il faslbcpersonale dello studente, 'automazione dei
flussi informativi, nonché I'adozione di servizi Woe I'intera copertura dei campus con reti wifi.

Per favorire la diffusione dei risultati consegudti’'intero sistema universitario, le universita
partecipanti al progetto, il Dipartimento per lagalizzazione della pubblica amministrazione e
'innovazione tecnologica della Presidenza del @gimsdei ministri e il Ministero dell’istruzione,
dell'universita e della ricerca, hanno elaboratoapprovato apposite linee guida per la
digitalizzazione dei principali processi e servdansiderati:

1) Linee guida per I'implementazione del processoailbsalizzazione elettronica degli esami
2) Linee guida per il fascicolo dello studente

3) Linee guida per la realizzazione della cooperazappicativa

4) Linee guida per I'adozione di sistemi VolP

5) Linee guida per l'autenticazione federata per kssD a internet e risorse in rete



Universita digitale - Linee guida per la digitalizzazione dei servizi

Capitolo 1. Contesto di riferimento e sintesi

1.2 Sintesi delle linee guida

Linee quida per I'implementazione del processoalbalizzazione elettronica deqgli esami

Le linee guida definiscono i requisiti minimi charatterizzano un sistema per la completa
digitalizzazione del processo di gestione deglinesalall’'iscrizione da parte degli studenti, alla

definizione degli appelli, alla notifica del risalb, fino alla firma e conservazione dei verbali,
esaminandone gli aspetti piu critici da un puntwisiia normativo, organizzativo e implementativo.

Le fasi principali del processo di verbalizzaziamalizzate sono le seguenti:

1) definizione degli appelli e delle commissioni dass;

2) gestione delle liste di esame;

3) svolgimento dell’esame (eventualmente con provdipie);

4) definizione del voto e sua comunicazione allo stbete

5) accettazione/rifiuto del voto da parte dello studdopzionale);
6) redazione del verbale;

7) firma del verbale;

8) consultazione del voto da parte dello studente.

Linee guida per il fascicolo dello studente

Le linee guida delineano il percorso di creazioee“dossier digitale” degli atti di carriera dello

studente (dall'immatricolazione, ai piani di studao verbali di esame) in un formato condiviso e in
linea con gli standard europei. Il documento dsfiai inoltre le modalita per realizzare
I'integrazione tra i sistemi di gestione documeatad i sistemi gestionali in uso presso gli atemei,

partire dal sistema di gestione delle carriereesttidal fine di:

- semplificare il processo di apertura del fascicd@lo studente nel sistema di gestione
documentale di ateneo rendendo automatica l'ativih sostituzione dell’attivazione
manuale;

« ridurre il carico di lavoro del personale consedtetiinserimento automatico nel fascicolo
studente dei documenti piu rilevanti relativi adlaa carriera e l'utilizzenline degli stessi,
nel rispetto dellgrivacy, per assolvere compiti istituzionali;

- rendere disponibile a ciascun studente il propmagcicolo ai fini della trasparenza
amministrativa.

Linee guida per la realizzazione della cooperazap@icativa

Al fine di definire efficientemente le modalita dboperazione tra una molteplicita di sistemi e di
permettere un facile adattamento degli stessi ttisp&l’evoluzione dei servizi, le linee guida
forniscono delle raccomandazioni generali su ceabala cooperazione applicativa.

Tali raccomandazioni sono poi state declinate sa specifico caso di studio, il “foglio di
congedo”, che rappresenta un tipico esempio di @@zone tra due atenei che devono scambiarsi
informazioni relative a uno studente che inoltra gdlomanda di trasferimento per lasciare I'ateneo
di provenienza e giungere presso I'ateneo di dazsitme.

Le linee guida sono state inoltre progettate in ondd essere utili anche nella definizione di
moderni scenari di cooperazione applicativa camiggrafi centrali.
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Linee guida per I'adozione di sistemi VolP

Le linee guida forniscono indicazioni e suggerimesti come realizzare un’infrastruttura
completamente integrata per l'istradamento su del& ricerca di tutte le chiamate telefoniche
interne alle universita e tra le universita e ilLNR, anche integrando le applicazioni con i servizi
VolIP.

Le linee guida si focalizzano sui seguenti punti:

» individuare protocolli e standard aperti per gararia migliore interoperabilita;

* condividere le scelte relative ai problemi di vikid dei numbering plan locali e
“indirizzamento” telefonico attraverso soluzioni nctivise quali NRENUM (“pagine
bianche” del VolIP);

» utilizzare infrastrutture di rete pubbliche a rpsestazionale elevata e costi contenuti;

* adottare il VoIP anche e soprattutto per fornirk aignti servizi innovativi quali mobilita,
presenza, instant-messaging, comunicazione urafiogeratore automatico, rubrica on-line,
conference call, per rispondere ai piu modernidnsali comunicazione e interazione per
l'intera comunita universitaria.

Linee quida per 'autenticazione federata per kssD a internet e risorse in rete

Le linee guida indicano quali scenari e tecnologji@levono implementare nelle universita per
giungere all’'obiettivo di rendere sempre dispomi@dli utenti i servizi digitali a prescindere dall
locazione fisica degli utenti stessi, nel rispetédle indicazioni normative vigenti. Il documento s
articola in due parti: in una prima parte vengondigati ambito di applicazione e presa in
considerazione la normativa di riferimento; nellacanda si affrontano casi specifici di
applicazione.
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1.3 Universita partecipanti al progetto “Universita digitale”

Denominazione
Rete

Universita

Denominazione Progetto

U4U- University 4
University

1) Politecnico di TORINO (Capofila)

2) Politecnico di MILANO

3) Universita degli Studi di CATANIA

4) Universita degli Studi di FERRARA

5) Universita degli Studi di URBINO "Carlo BO'

U4U- University 4 University

R.U.P. Rete delle
Universita Pugliesi

1) Universita degli Studi del SALENTO
(Capofila)

2) Politecnico di BARI

3) Universita degli Studi di BARI

4) Universita degli Studi di FOGGIA

K-Student

UNI22

1) Universita degli Studi di BOLOGNA
(Capofila)

2) Universita degli Studi di TRENTO

3) Universita degli Studi di VERONA

Ubiversitas

DuecentoSuQuattro

1) Universita degli Studi di NAPOLI "Federico |
(Capofila)

2) Universita degli Studi "G. d'’Annunzio" CHIET
— PESCARA

3) Universita degli Studi di MACERATA

4) Universita degli Studi di TORINO

_PIGIT@UNI:Infrastrutture e
servizi per il sistema
universitario

Atenei Veneziani

1) Universita IUAV di VENEZIA (Capofila)
2) Universita "Ca Foscari" di VENEZIA

Venice Wide Campus

Uni5Net

1) Universita degli Studi di PAVIA (Capofila)

2) Universita degli Studi di BERGAMO

3) Universita degli Studi di FIRENZE

4) Universita degli Studi di MILANO-BICOCCA

5) Universita degli Studi INSUBRIA VARESE -
COMO

Uni5Net4Student

Universita degli Studi di ROMA "Tor Vergata"

Tor Vergata - Universita
digitale

Universita degli Studi di ROMA "La Sapienza"

La Sapienza - Universita
digitale

Universita degli Studi "ROMA TRE"

Roma Tre - Unreéa digitale

Universita degli Studi dell' AQUILA

Universita degli Studi
dell'Aquila - Universita

digitale
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1.4 Documentazione di riferimento

o Piano eGovernment 2012 disponibile al link:
http://www.e2012.gov.it/egov2012/?g=content/uniitét€ 3%A0-digitale

o Protocollo di intesa del 30/10/2008 disponibildirak:
http://www.innovazionepa.gov.it/comunicazione/niei2008/ottobre/notizia-del-30102008-
2.aspx

o Programma ICT4University disponibile al link: htfp:ww.ict4university.gov.it
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Capitolo 2. Implementazione del processo di verbatazione
elettronica degli esami

2.1 Premessa
Le fasi principali del processo di verbalizzazi@oao le seguenti:

1) Definizione degli appelli e delle commissionedame
2) gestione delle liste di esame
3) svolgimento dell’esame (eventualmente con prouétiple)
4) definizione del voto e sua comunicazione dilmlente
5) accettazione/rifiuto del voto da parte dellodeinte (opzionale)
6) redazione del verbale
7) firma del verbale
8) consultazione del voto da parte dello studente
Nel seguito, fase per fase, sono definiti i requminimi che il sistema deve soddisfare.

2.2 Linee guida
1) Definizione degli appelli e delle commissioniegsame

In questa fase si devono definire gli appelli edmposizione della commissione di esame. Queste
informazioni devono essere pubblicate sul web eodeessere recuperate in modo automatico a
partire dall’'offerta formativa; I'applicazione djestione esami (di seguito sistema) deve essere
integrata con gli applicativi esistenti.

2) gestione delle liste di esame

Il sistema deve permettere la gestione di tuttadealita di esame previste dall’ateneo: ad esempio,
solo orali, solo scritti, scritto piu orale, molscritti molti orali, prove di laboratorio, anche
considerando corsi integrati e modulari.

Il sistema deve consentire al docente di gestifistie di esame e di visionare le liste degli shide
registrati. Il sistema deve consentire allo studeltiscriversi, ovvero cancellarsi, da una lista.
Poiché il sistema é integrato con il sistema diiges delle carriere studenti, sara possibile esegu
automaticamente dei controlli volti a verificareedid studente abbia tutti i titoli per iscriversua
esame (per esempio se € in regola con il pagantsii® tasse universitarie, 0 se sono rispettate
eventuali propedeuticita).

3) svolgimento dell’esame (eventualmente con proudtiple)
Il sistema deve supportare il docente nella gestogl’esame, anche su prove multiple. In caso di
prove multiple il docente deve poter inserire leaz@ni parziali riportate e comunicare tali esiti

agli studenti (operazioni che possono essere sesidtamente come nel punto 4, descritto nel
seguito).
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4) definizione del voto e sua comunicazione altodente

Completato I'esame, il docente procede a inserglesistema il voto riportato da ogni studente
(eventualmente frutto di prove multiple).

Successivamente all'inserimento dei voti, il sisterandera disponibili gli esiti pubblicandoli sul
portale dell’Ateneo, al quale gli studenti potraraoecedere previa autenticazione.

Il sistema provvede inoltre a notificare automateate agli studenti la pubblicazione degli esiti
degli esami, anche in caso di esami svolti in preagper i quali il docente potrebbe gia aver
comunicato a voce l'esito) con le seguenti modalr&mite invio di una email alla casella di posta
elettronica istituzionale ovvero di un sms ovverd®8C che avvisi lo studente della disponibilita
dell'esito dellesame sostenuto o dell’esito stedsoseguito al ricevimento della notifica, lo
studente si potra collegare al portale di Atenexvedpotra consultare il voto riportato nel’esame
(previa autenticazione).

5) accettazione/rifiuto del voto da parte delladénte (opzionale)

Nel caso di esami in presenza, il docente comuhidaultato allo studente, che puo decidere se
accettare/rifiutare il voto. Nel caso di esami amito non immediato, lo studente, che con le
modalita di cui al punto 4) e stato informato dekos conseguito, pud accedere al sistema per
accettarlo oppure rifiutarlo. Nel primo caso itewerra registrato e verbalizzato, nel secondo no.

Occorre informare lo studente del tempo massimdidativamente non superiore a 5 giorni solari
consecutivi) a disposizione per prendere visionevdé e quindi eventualmente rifiutarlo. La
mancata presa visione ovvero il mancato rifiuto \dg#b da parte dello studente entro tale tempo
massimo equivale alla sua accettazione.

6) redazione del verbale

Il sistema deve supportare il docente nella comjute del verbale, guidandolo nelle operazioni
richieste e minimizzando la quantita di informazida inserire (€ auspicabile che il docente debba
inserire solo il voto).

Dati del verbale “obbligatori” : codice e denomima® dell’insegnamento, identificativo
dell'appello, data dell'esame che puo 0 meno cderei con quella di verbalizzazione, informazioni
sui membri della commissione di esame, identificatiel docente verbalizzante, identificativo
dello studente, voto. Dati del verbale “addiziohaséirgomenti di esame (che potrebbero essere
selezionati automaticamente da un insieme di domanetaricate), note.

Ciascun verbale puo contenere le registrazioniivela piu studenti.
| verbali devono essere redatti in formati appraijprsia alla gestione che alla conservazione, per
consentire la lettura del verbale nel tempo costésse caratteristiche estrinseche (ad esempio,

modalita di impaginazione, logo, etc) che il docatoeaveva al momento della sua firma. I
formato suggerito € PDF/AL.

11
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7) firma del verbale

Il verbale deve essere firmato digitalmente dab stcente verbalizzante. Non e prevista la firma
da parte dello studente.

La firma pud essere eseguita dal docente sia apositivi personali di firma (ad esempio, smart
card o token usb), sia mediante I'uso di tecnidHema remota.

La remotizzazione della firma si basa sulla postahdi utilizzare degli Hardware Security Module
(HSM), eliminando la necessita di distribuire ditutlocenti un dispositivo personale di firma.

| certificati per la firma possono inoltre contemée limitazioni d’uso previste dalla normativa (ad
esempio essere limitati alla firma dei verbali awvall’'uso nell'ambito universitario).

Una volta eseguita la firma, il voto entra nellarriesa dello studente e il verbale va in
conservazione. Inoltre il verbale viene trasmedisocasella di posta elettronica istituzionale degl
altri membri della commissione.

8) consultazione del voto da parte dello studente

Il sistema deve consentire agli studenti in ognimanto la visualizzazione dei propri voti.

Note conclusive

Modalita di autenticazione degli utenti:
Il sistema deve prevedere almeno le seguenti ntaddilautenticazione degli utenti:
* autenticazione docente: autenticazione basatassolsername e password (ulteriori livelli
di sicurezza possono essere previsti per I'insarimdei voti e sono necessari per l'utilizzo

della firma digitale);
* autenticazione studente: autenticazione basalaesmame e password.

Conservazione dei verbali di esame

| verbali di esame non richiedono marca temporatgestualmente alla sottoscrizione.
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3.1 Premessa

Il fascicolo dello studente costituisce una patéio® specie di fascicolo; al suo interno infatti si
conservano documenti relativi a diversi procedimeambhministrativi correlati fra loro dal solo
vincolo di essere relativi ad un’unica personacéisio studente.

Principale obiettivo dell'iniziativa Universita Digle in tale contesto € quello di realizzare
I'integrazione tra i sistemi di gestione documeatad i sistemi gestionali in uso presso gli atemei,
partire dal sistema di gestione delle carriereesttidal fine di:

- semplificare il processo di apertura del fascicd&llo studente nel sistema di gestione
documentale di ateneo rendendo automatica I'ativin sostituzione dell'attivazione
manuale;

« ridurre il carico di lavoro del personale consedtetiinserimento automatico nel fascicolo
studente dei documenti piu rilevanti relativi atlaa carriera e I'utilizzenline degli stessi,
nel rispetto dellgrivacy, per assolvere compiti istituzionali;

« rendere disponibile a ciascun studente il proprascicolo ai fini della trasparenza
amministrativa.

Quanto appena descritto indurrebbe immediatamerftecalizzare I'attenzione su valutazioni e
scelte di tipo tecnologico; tuttavia si ritiene assario dover affrontare prima I'argomento da un
punto di vista piu ampio, ponendo I'attenzioneakte componenti quali la:

- condivisione ed armonizzazione del linguaggio

- rilevazione dei modelli organizzativi adottati negjenei

- definizione di un modello di riferimento.

L’integrazione tra il sistema di gestione documknéal i sistemi gestionali, a partire dal sistema d
gestione delle carriere studenti, non esauriscatquéeve essere realizzato al fine di una completa
dematerializzazione del fascicolo studente. L'dhietfinale resta infatti la reingegnerizzazione ed
automazione di tutti processi interni agli atergdativi al ciclo di vita dello studente, analogarteen

a quanto realizzato per la verbalizzazione deglimes

3.2 Terminologia e riferimenti normativi

Documento informatico:

(Art.1, comma 1, lettera p [decreto legislativo 82 del 7 marzo 2005 - Codice
dellAmministrazione digitale — CAD 2005]) “La rapgsentazione informatica di atti, fatti o dati
giuridicamente rilevanti”.

(Art.20 comma 1 [CAD 2005]) “ll documento informedi, da chiunque formato, la registrazione su
supporto informatico e la trasmissione con strumehmatici sono validi e rilevanti a tutti gli
effetti di legge se conformi alle disposizioni gekesente codice ed alle regole tecniche di cui
all'articolo 71”.

Procedimento e fascicolo informatico:

(Art. 41 comma 2 [CAD 2005]) “La pubblica ammingestione titolare del procedimento puod
raccogliere in un fascicolo informatico gli attidocumenti e i dati del procedimento medesimo da
chiunque formati; all'atto della comunicazione 'dellio del procedimento ai sensi dell'articolo 8
della legge 7 agosto 1990, n. 241, comunica agér@ssati le modalita per esercitare in via
telematica i diritti di cui all'articolo 10 dellatata legge 7 agosto 1990, n. 241".
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(Art. 41 comma 2-bis [CAD 2005]) “Il fascicolo infimatico € realizzato garantendo la possibilita
di essere direttamente consultato ed alimentatotufi® le amministrazioni coinvolte nel
procedimento. Le regole per la costituzione ella#o del fascicolo sono conformi ai principi di
una corretta gestione documentale ed alla disaptiella formazione, gestione, conservazione e
trasmissione del documento informatico, ivi comprde regole concernenti il protocollo
informatico ed il sistema pubblico di connettivitd®e comunque rispettano i criteri
dell'interoperabilita e della cooperazione appliat regole tecniche specifiche possono essere
dettate ai sensi dell’articolo 71, di concerto davinistro della funzione pubblica”.

(Art. 41 comma 2-ter [CAD 2005]) “Il fascicolo infimatico reca I'indicazione:

a) delllamministrazione titolare del procedimenthe cura la costituzione e la gestione del
fascicolo medesimo;

b) delle altre amministrazioni partecipanti;

c) del responsabile del procedimento;

d) dell'oggetto del procedimento;

e) dell’elenco dei documenti contenuti, salvo qoatisposto dal comma 2-quater”.

(Art. 41 comma 2-quater [CAD 2005]) “Il fascicolaformatico puo contenere aree a cui hanno
accesso solo I'amministrazione titolare e gli aftoiggetti da essa individuati; esso e formato in
modo da garantire la corretta collocazione, laléaperibilita e la collegabilita, in relazione al
contenuto ed alle finalita, dei singoli documeatinoltre costituito in modo da garantire I'esel@iz

in via telematica dei diritti previsti dalla citagge n. 241 del 1990”.

Sistema di gestione dei flussi documentali:

(art. 64 [decreto del Presidente della Repubblic&s del 28 dicembre 2000 — DPR 445])

“l. Le pubbliche amministrazioni provvedono in owei alla gestione dei procedimenti
amministrativi mediante sistemi informativi automasti, valutando i relativi progetti in termini di
rapporto tra costi e benefici, sulla base dellecemioni fornite dall’Autorita per 'informatica e
pubblica amministrazione.

2. | sistemi per la gestione dei flussi documerdiaé includono i procedimenti amministrativi di cui
al comma 1 €' finalizzata al miglioramento dei sg8rg al potenziamento dei supporti conoscitivi
delle amministrazioni secondo i criteri di econoitaicdi efficacia dell'azione amministrativa e di
pubblicita stabiliti dalla legge.

3. Il sistema per la gestione dei flussi document&lude il sistema di gestione informatica dei
documenti.

4. Le amministrazioni determinano autonomamente odo coordinato per le aree organizzative
omogenee, le modalita di attribuzione dei documantiascicoli che li contengono e ai relativi
procedimenti, definendo adeguati piani di clasa#ione d'archivio per tutti i documenti, compresi
guelli non soggetti a registrazione di protocollo”.

Gestione informatica dei documenti:

(Art.1, comma 1, lettera u, del CAD 2005) “L'insierdelle attivita finalizzate alla registrazione e
segnatura di protocollo, nonché alla classificagjoorganizzazione, assegnazione, reperimento e
conservazione dei documenti amministrativi fornmaacquisiti dalle amministrazioni, nell'ambito
del sistema di classificazione d'archivio adottaeftettuate mediante sistemi informatici”.

Area Organizzativa Omogenea (AOO):

(DPCM 31 ottobre 2000) “Un insieme di funzioni edtiutture, individuate dall’amministrazione
che opera su tematiche omogenee e che presenenasigi gestione della documentazione in
modo unitario e coordinato ai sensi dell’Articolp @mma 2, del decreto del Presidente della
Repubblica n. 428/1998”;
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Unita organizzativa responsabile (UOR):

Una struttura operativa dellAOO costituita da wmelesso di risorse umane e strumentali, cui
sono affidate competenze omogenee nellambito dpledi il personale dipendente assume la
responsabilita della trattazione di affari o praoeehti amministrativi.

3.3 Uso del fascicolo studente negli atenei — stato bmite

Dalla rilevazione condotta tra gli atenei che papano ai progetti di Universita Digitale risulthec

i modelli organizzativi adottati per la gestione peocessi che riguardano la carriera dello stuglent
sono profondamente diversi tra loro. Al livello piiasso della struttura organizzativa si trova
sempre la segreteria studenti, una per ciascunaltdacdifferiscono invece le aggregazioni
organizzative ai livelli superiori e quelle perdastione di specifiche attivita (es. immatricolawp
collaborazioni studentesche, etc). Altrettanto slickei modelli organizzativi per I'archiviazioneide
documenti nel sistema di gestione documentale &apero eventuale protocollazione.

Non esiste pertanto ur@olicy uniforme e condivisa dagli atenei per la formaeiae! fascicolo
studente; talvolta questa differisce anche treetgeterie dello stesso ateneo. E inoltre sempre pil
diffusa la tendenza a sostituire con appositi geweb autenticati la presentazione da parte degli
studenti di istanze cartacee. In questi casi iluduento/modulo tradizionale quasi sempre viene
rimpiazzato da un insieme di dati registrati defa basedel sistema informativo di ateneo.

Il sistema di archiviazione documentale di norma gointegrato con il sistema di gestione delle
carriere studenti. Esiste inoltre un insieme di whenti/atti interni all’amministrazione
universitaria (es. decreti, delibere), spesso dumacollettiva, che circolano ancora in forma
cartacea.

3.4 Linee guida

In conformita a quanto stabilito dal bando, i pittigdevono mirare alla semplificazione del
processo di apertura e chiusura del fascicolo stedeei sistemi di gestione documentale in uso
presso gli atenei attraverso la realizzazione dodpni servizi automatizzati che supportino
linteroperabilita tra il sistema di gestione dellwarriere studenti e quello documentale.
Analogamente anche l'inserimento di documenti rascicolo deve essere semplificato e non
implicare aggravi gestionali al personale coinveoléb processo.

Considerato che molte delle istanze presentate daldente sono state ormai sostituite da servizi
web autenticati, eliminando cosi la necessita ds@ntare modelli cartacei, i documenti informatici
da inserire nel fascicolo studente, anch’esso ébico, devono essere necessariamente limitati a
quelli di legge ed eventualmente a quelli che ferisgcono ad eventi con effetti sulla carriera, sia
che essi vengano innescati dallo studente sia@ehgano generati dall’ateneo.

Tutti i documenti informatici dovranno essere gatiem formati aperti standard (es. PDF/A,
XML).

Vale la pena ricordare che la conferma dei datierifis tramite un servizio web previa
autenticazione con credenziali di accesso costgusettoscrizione elettronica ai sensi dell’art. 65
comma 1, lettera ¢, del CAD/2005. Non é quindi sead0 in questi casi presentare una istanza
cartacea con firma autografa. Inoltre, se l'istadzingolarmente individuabile in qualche modo (ad
es. mediante un numero univoco), ai sensi dell®8t. comma 5, del D.P.R. 445/2000, si puo
prevedere di escluderla dalla registrazione diqmu@to in quanto gia soggetta a registrazione
particolare dell'amministrazione”Le credenziali di accesso devono tuttavia essaeflegdi un
soggetto identificato e non semplicemente autonedqas

Nella fase transitoria, in cui alcuni processi aessi al ciclo di vita dello studente in ateneo 1Isaca
ancora manuali, prevedendo quindi il trattamenta@tumenti cartacei, sara cura del personale
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amministrativo dell’'unita organizzativa che ha imrico il procedimento inserire, quando
necessario, anche questa tipologia di documenti fasticolo informatico dello studente
avvalendosi dei servizi offerti dal proprio sistemacumentale. Rientrano in questa specie, ad
esempio, le delibere degli organi ed i decretirétiore. E comunque auspicabile che si operi in
tempi brevi, sia a livello organizzativo che a ligetecnico, per dematerializzare il processo di
generazione delle delibere e decreti, rendendonaittoco il loro inserimento nel fascicolo
informatico dello studente, almeno nei casi ingluiatti hanno valenza individuale, e consentendo
cosi alle segreterie studenti di averne visibitiigetta ed immediata dai sistemi di gestione delle
carriere studenti.

E altresi auspicabile che la consultazione daemietio studente del contenuto del proprio fasoicol
informatico possa essere attuata tramite un apssivizio web.

Per quanto attiene infine la definizione del contendel fascicolo studente, oltre ai criteri sopra
enunciati, devono essere tenute in consideraziowbeale regole di conservazione (di scarto)
documentale. Essendo tuttavia la materia gia oggetstudio e di definizione da parte di progetti
nazionali ed internazionali (es. Cartesio), sieng conveniente non duplicare le attivita
concentrando invece I'attenzione sugli aspetti eémgici dell'integrazione tra sistemi. Pertanto, al
solo scopo di consentire I'avvio dell’operativital dascicolo dello studente entro i termini stabili
dal bando, in allegato viene fornito un elencoipiolbgie di documenti informatici che si ritiene
debbano essere inseriti nel fascicolo studentessifieati secondo la seguente scala di priorita:
obbligatorio, consigliato, opzionale. Ciascun ateaeomunque libero di stabilire priorita diverse.

3.5 Modello di riferimento

L’analisi delle piattaforme software in uso preggicatenei e le modalita di utilizzo del sistema di
gestione documentale e di protocollo da parte dadlgreterie studenti, determina la necessita di
individuare una soluzione tecnico-funzionale chaédssfi i seguenti requisiti:

» piena adattabilita alle diverse strutture orgartizeadegli atenei

» indipendenza dai sistemi coinvolti

= rispetto e adozione degli standard.
Ai fini della realizzazione della soluzione opevatsi prevede pertanto che ogni sistema di gestione
documentale sia in grado di esporre dei servimit@un’interfaccia in grado di gestire i principal
eventi inerenti il ciclo di vita e di alimentaziodel fascicolo studente.
Analogamente i sistemi di gestione delle carriguelenti, i servizi Web ed eventualmente altri
sistemi, dovranno essere in grado di integrarétlafunzionalita chiamando tali servizi.
L’interazione tra i sistemi, ad esempio tra segretstudenti, servizi web e gestione documentale, &
schematicamente rappresentata dal seguente madedieenti/processi:

NMuowa_ carriera

Carriere
Studenti

Nuowvo documento

“Fascicoli Studenti” A
P
Anagrafica 1

Gestione Documentale Gestione Studenti

Fine__carriera
Servizi wWeb

Consulta s

Fascicoli
Y Dati
Documenti Studenti
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Evento Processo nel sistema di gestiondzioni nel sistema di

carriere studenti gestione documentale
(servizi invocati/usati)

Nuova_carriera Invocato all'atto della immatricotaze- | - crea o aggiorna anagrafica

iscrizione di un nuovo studente crea fascicolo informatico
nell’ateneo

Nuovo_documentq Inserisce un nuovo documento | nalserisci

fascicolo informatico di uno studente
(protocollandolo o meno) es. domanda di

laurea
Fine_carriera a) per trasferimento: inserisce glitodi | - inserisci
congedo - chiudi fascicolo

b) per conseguimento del titolo: inserisce
il diploma supplement
C) per rinuncia o decadenza : inseriscg il
relativo atto

Consulta Permette alla segreteria studenti| -dista

elencare e visualizzare i documenti
contenuti in un fascicolo informatico di
carriera dello studente.

Resta inteso che Il'apposizione del protocollo acuhoenti ed il personale da abilitare ai
sistemi/servizi dipende dai modelli organizzatigo#tati nei singoli atenei.

Elenco tipologie di documenti da inserire nel fascolo studente e di serie documentali ad esso
correlate

Domanda di immatricolazione / abbreviazione di cois trasferimento in ingresso -
OBBLIGATORIO

Passaggio di corso — OPZIONALE

Conferma titolo di studio — OBBLIGATORIO (auspicaitstegrazione con banca dati titoli
scuola media superiore)

Delibera passaggio di corso — OBBLIGATORIO

Attestazione ISEE/ISEU — CONSIGLIATO

Domanda esonero/benefici — CONSIGLIATO

Domanda piano di studio individuale — OPZIONALE

Delibera approvazione piano di studio individual@BBLIGATORIO

Verbali di esame — OBBLIGATORIO (non necessariammemel fascicolo studente -
conservazione sostitutiva in presenza di processtatkrializzato)

Contratto di Learning Agreement — CONSIGLIATO

Trascript of Records — CONSIGLIATO

Istanze — OPZIONALE

Decreti di annullamento esame, contratto collaborezstudentesca, riconoscimento esami, etc.
- OBBLIGATORIO

Domanda di laurea /trasferimento — OPZIONALE

Diploma supplement / Foglio di congedo / Rinundizetadenza — OBBLIGATORIO

Tesi di laurea — OBBLIGATORIO (ma non necessariam@&el fascicolo studente)

Domanda esame di stato — CONSIGLIATO

Abilitazione — OBBLIGATORIO
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4.1 Premessa

Il presente documento fornisce delle linee guidk aita definizione di un sistema che consenta
l'integrazione di servizi e I'allineamento di infoazioni tra diversi Atenei Italiani.

Al fine di definire efficientemente le modalita dboperazione tra una molteplicita di sistemi e di
permettere un facile adattamento degli stessi ttspall’evoluzione dei servizi, in questo
documento verranno inizialmente definite delle éirguida generali su cui basare la cooperazione
applicativa. Tali linee guida saranno poi declinatella seconda parte del documento, su uno
specifico caso di studio, il caso d’'uso “foglioatingedo”.

4.2 Terminologia

Le parole chiave “DEVE”, “CONSIGLIATO” in questeniee guida devono essere interpretate nel
seguente modo:
» DEVE: significa che I'indicazione € un requisitsakito della linea guida;
*» CONSIGLIATO: significa che possono esistere dediéde ragioni in circostanze particolari
per ignorare l'indicazione ma é richiesta una attevalutazione prima di scegliere di
seguire una strada alternativa.

4.3 Cooperazione Applicativa - linee guida

Si elencano di seguito le linee guida utili allalizzazione della cooperazione applicativa.

1. Definizione di un glossario di terminé necessario (“DEVE”) innanzitutto condividerenco
gli Atenei coinvolti nella cooperazione applicativan glossario di termini relativo al
dominio specifico su cui si sta lavorando, cio iaefdi non lasciare alcun margine di
interpretazione a concetti basilari che dovrannseres poi gestiti dai singoli sistemi
informativi.

2. Condivisione del processda cooperazione applicativa prevede la capaditdué o piu
sistemi di utilizzare, ciascuno nella propria l@gapplicativa, le informazioni scambiate. La
condivisione del processo, in questo contesto,imgtica obbligatoriamente che gli Atenei
coinvolti nella cooperazione applicativa debbanstige le informazioni scambiate secondo
un medesimo processo interno, bensi implica chatghei prendano accordi (“DEVE”) sul
formato di interscambio dati, sulle modalita di eirdizione e sul protocollo di
comunicazione: si parla dunque di condivisionepiletessasterno

3. Definizione e condivisione del formato di interstéondati € necessario (“DEVE”) che gl
Atenei coinvolti nella cooperazione applicativaascordino sul formato di interscambio dati
intendendo con cio:

a. Informazioni da scambiare (“DEVE”) (preferibilmentsuddivise in sezioni
(“CONSIGLIATQO”) che raggruppano informazioni omogen legate al contesto
applicativo di riferimento);

b. Tabelle di transcodifica (*CONSIGLIATO”) utili a ementire agli Atenei di
decodificare le informazioni codificate (si pretae (“CONSIGLIATO”), laddove
possibile, utilizzare delle informazioni codifieataccompagnate da un campo
descrittivo testuale);
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c. Opzionalita di ciascuna informazione (“DEVE”): peiascun dato che gli Ateneli
devono scambiarsi e importante stabilire se essopzonale o obbligatorio
(“DEVE”") per consentire una maggiore conformitadéferenti scenari applicativi
dei singoli atenei.

4. Definizione e condivisione delle modalita di intBene e necessario (“DEVE”) che gli
Atenei stabiliscano in che termini dovra avvenaedmunicazione (se sincrona, asincrona o
mista) e quali informazioni possono/devono essecambiate ad ogni interazione
(“DEVE”). Inoltre, gli Atenei, nel realizzare la operazione applicativa, devono poter
definire quali sezioni di informazione devono essscambiate sequenzialmente (perché
esistono dei vincoli di precedenza) e quali, inygmssono essere scambiate parallelamente
(“DEVE").

5. Definizione e condivisione del protocollo di comaamione:Gli Atenei devono accordarsi
(“DEVE”) sul protocollo di comunicazione da utiliae. E’ preferibile che si preveda:

a. Una fase di negoziaziong"CONSIGLIATO”) in cui le parti comunicano
l'intenzione di volersi scambiare delle informazioglativamente ad un contesto ben
preciso;

b. Unafase di sincronizzazion€CONSIGLIATO”) in cui gli Atenei si scambiano un
identificativo del processo esterno che si sta mathehdo da utilizzare per tutte le
comunicazioni che seguiranno;

c. Unafase di interscambio da{fDEVE”) in cui vi & lo scambio effettivo dei datia
gli Atenei: in funzione delle modalita di interam® concordate (singola, asincrona,
mista, sequenziale, parallela) si avra lo scambiati vero e proprio;

d. Unafase di chiusurd“CONSIGLIATO”) in cui, concluso lo scambio di mesgi, il
processo termina con la distruzione dell'identthica Naturalmente, nel caso in cui
la cooperazione applicativa ha come obiettivo quéillavorare una certa pratica, e
fondamentale che l'attore di pertinenza indiclsite della pratica.

Si consiglia vivamente (“CONSIGLIATO”) a tutti giitenei di tenere traccia dello storico delle
informazioni scambiate tra gli attori della cooproae applicativa al fine di consentire una coarett
e sicura gestione di eventuali messaggi di ri-irevimessaggi di errata corrige.

Si consiglia (“CONSIGLIATQO”), ove possibile, ai gjali Atenei di predisporre dei servizi utili a
rendere quanto piu possibile trasparenti i proce&s&rni a tutti gli attori coinvolti che non
dovessero avere visibilita su tali processi (agdestti, altri Atenei, etc).

4.4 Cooperazione applicativa: caso d'uso foglio di coreglo

In riferimento alle linee guida delineate nel paedg precedente, si riporta di seguito I'applicaso
delle stesse ad un caso d’'uso specifico: il foglicongedo.

Il foglio di congedo e un tipico esempio di coom@pae applicativa in quanto vede coinvolti due
Atenei (di seguito Ateneo di destinazione ed Atedeprovenienza) nello scambio di informazioni
relative ad un preciso studente che inoltra unaatma di trasferimento per lasciare I'’Ateneo di
provenienza e giungere presso I'Ateneo di destimezi Il processo di trasferimento € molto
articolato e ciascun Ateneo e libero di gestifgrdcesso in completa autonomia; tuttavia, &€ present
nel processo una forte interazione tra i due Atpeeianto e possibile definire un processterno
che gli Atenei possono condividere indipendentemelalle modalita operative di gestione proprie
di ciascun ateneo.
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4.4.1 Definizione di un glossario di termini

| termini ritenuti particolarmente significativi Wambito del processo foglio di congedo sono i
seguenti:

e Ateneo di provenienza Ateneo presso cui lo studente é iscritto e dallejsi avvia il
processo di trasferimento;

» Ateneo di destinazione Ateneo presso cui lo studente richiede l'iscriioal fine di
proseguire, in seguito ad eventuale convalidaetiity con la propria carriera;

» Convalida di crediti: Presso I'Ateneo di destinazione lo studente pedevsi convalidati
dei crediti e/o delle attivita formative gia constupresso I'’Ateneo di provenienza o presso
Enti o Istituti esterni. La convalida dei crediiene realizzata dalla commissione didattica
presso I'Ateneo di destinazione grazie alle infarioiai indicate sul foglio di congede ad
ulteriori informazioni non in possesso dell’Atendbprovenienza, fornite dallo studente
direttamente all’Ateneo di destinazione).

* Foglio di congedo documento (cartaceo o elettronico) articolatiin sezioni contenente
tutte le informazioni relative allo studente: danagrafici, dati di carriera, attivita
extracurriculari, etc.

» Carriera: Comprende tutto cio che lo studente ha fatto atirpa dalla prima
immatricolazione e fino al momento in cui lo stutkerchiede di trasferirsi presso altro
Ateneo. Nella carriera sono indicati sia gli esawstenuti (0 convalidati se lo studente ha
fatto trasferimenti multiplio ha ottenuto il riconoscimento di altre attivitarccolari) che
eventuali altre attivita extra curriculari che lodente intende inserire nella sua carriera. La
carriera dello studente & suddivisa in tratte.

* Prima immatricolazione:rappresenta il primo ingresso dello studente n&dteSa
Universitario Italiano.

» Tratta: Indica gli esami sostenuti (0 convalidati) dasimdente nell’ambito di uno stesso
corso di studi. In ciascuna tratta lo studente mgmoprio numero di matricola. Lo stesso
numero di matricola potrebbe riferirsi a differentatte (nel caso per esempio di un
passaggio di corso interno allo stesso Ateneo).

» Domanda di trasferimenta domanda presentata dallo studente presso [I'Atetieo
provenienza che avvia l'intero processo di trasferito dello studente dall’Ateneo di
provenienza all’Ateneo di destinazione.

» Corso di Studi ad accesso programmatdCorso di Studi per il quale e previsto un numero
massimo di iscritti. L’accesso a tali corsi di studrevede una prova di ammissione.

e Corso di Studi ad accesso liberoCorso di Studi per il quale non é previsto un Bumn
massimo di iscritti.

» Corso singolo ogni studente, nellambito del corso di studippscriversi a corsi singoli
che costituiscono attivitd extra-curriculari chev@mno essere eventualmente convalidati
per essere riconosciuti come crediti che concorra@noonseguimento del titolo. All'atto
dell'iscrizione a tali corsi singoli, lo studenta lnn numero di matricola (lo studente puod
pertanto avere in uno stesso istante due numenatfiicola, uno relativo alla iscrizione al
corso di studi ed uno relativo all'iscrizione alrgo singolo): le iscrizioni ai corsi singoli
sono indicate in una specifica tratta.

» Agreement Accordo sul numero di sezioni del foglio di codgeche I'Ateneo di
destinazione si aspetta di ricevere.
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4.4.2 Condivisione del processo

by

Il processo “foglio di congedo” é articolato in digi step ciascuno dei quali svolto in completa
autonomia da parte di ciascun Ateneo. Risulta itambe, ai fini della condivisione del processo tra
gli Atenei che potranno poi utilizzare la coopeosie applicativa, individuare e descrivere
brevemente gli step principali. E’ evidente che $&p non vogliono rappresentare tutti i dettagli
del processo, ma sono quelli che vedono coinvditie Atenei.

1. Identificazione Corso di Studi: Lo studente idea#éfil Corso di Studi presente
nell’Ateneo di destinazione verso il quale e inssedo a trasferirsi (I'offerta € fornita
dall’Ateneo di destinazione per ciascun corso atthcludendo anche informazioni
relativamente ai Corsi ad accesso programmato);

2. Negoziazione tra Atenei: L'Ateneo di destinazionel'’Ateneo di provenienza
definiscono I'Agreement relativo al foglio di corye indicando le relative
tempistiche;

3. Presentazione della domanda di trasferimento: ldestte presenta presso il proprio
Ateneo (Ateneo di provenienza) la domanda di trasfnto indicando il Corso di
Studi e I'’Ateneo presso cui € intenzionato a trasie

4. Verifiche amministrative e di completezza delle omfiazioni: I'Ateneo di
provenienza effettua una serie di verifiche intedlh&po amministrativo (regolarita
tasse, regolaritd posizione biblioteche, presenzttte le registrazioni di esami,
delibere, etc);

5. Preparazione foglio di congedo: I'Ateneo di proesima prepara tutte le
informazioni utili alla compilazione del foglio diongedo e procede con l'invio
(elettronico) dello stesso. Il foglio di congedo veecontenere le seguenti
informazioni:

* Anagrafica studente;

* Informazioni sul trasferimento ossia informazioeiative all’Ateneo ed al Corso di
Studi presso cui lo studente intende iscriversi;

» Informazioni sui titoli di studio posseduti dalltudente;

» Carriera studente;

6. Scambio del foglio di congedo e identificazione dmbcesso: L'Ateneo di
provenienza procede con l'invio del foglio di codgee comunica all’Ateneo di
destinazione il proprio identificativo univoco asgio alla domanda di
trasferimento (ID Pratica). L'ID Pratica dovra agseomunicato allo studente per
consentirgli di accedere ad eventuali servizi messlisposizione dall’Ateneo di
destinazione o dall’Ateneo di provenienza.

7. Acquisizione del foglio di congedo: I'Ateneo di tiesazione acquisisce il foglio di
congedo giunto dall’Ateneo di provenienza. A quegtmto € possibile avviare,
all'interno dell’Ateneo di destinazione, il processli convalida crediti che si
concludera con una delibera a favore dello studientei sono indicate le tabelle di

conversione tra esami/attivita sostenute ed esHivii@ convalidate;
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8. Verifica Stato Trasferimento: Ogni Ateneo predispam servizio attraverso il quale
e possibile monitorare lo stato di avanzamentoadplatica relativamente alle
attivita di propria competenza.

9. Iscrizione dello studente: lo studente (al qualstao notificato il trasferimento
dall’Ateneo di provenienza) procede con la regalazione della propria posizione
presso I’Ateneo di destinazione in base alle mtaladia questo stabilite (puo
procedere con liscrizione prima o dopo la defioi@ della delibera di convalida
degli esami/attivita).

10.Conclusione del Processo di Trasferimento: I'AtertBodestinazione comunica
all’Ateneo di provenienza la conclusione del precedi trasferimento confermando
la regolarizzazione della posizione dello studgmésso I'’Ateneo di destinazione.

Osservazione 1

E’ possibile che I'Ateneo di provenienza non disgwnmmediatamente di tutte le informazioni
relative allo studente ed utili alla definizionel deglio di congedo: in tal caso puo limitarsi ad
inviare le informazioni relative all’anagrafica dente e le informazioni relative al trasferimento
riservandosi di inviare informazioni sul titolo dtudio e sulla carriera studente in un invio
successivo.

Osservazione 2

Nel caso di trasferimento da Corsi di Studio adeaso libero verso Corsi di Studio ad accesso
programmato per cui e necessario il superamentanditest di ammissione, il processo di

trasferimento, qualora lo studente non sia in Essalei requisiti di ammissibilita, pud essere
concluso dall’Ateneo di destinazione attraverso co@unicazione verso I'Ateneo di provenienza
della non ammissibilita della richiesta di trasfeento.

Osservazione 3

Nel caso di trasferimento da Corsi di Studio adeaso programmato verso Corsi di Studio ad
accesso programmato (ad es. da Medicina a Medipgragui € indispensabile la disponibilita del
posto, il processo di trasferimento puo esserelasocqualora non ci sia disponibilita di posto,
dall’Ateneo di destinazione attraverso una comwi@®e verso I’Ateneo di provenienza della non
ammissibilita della richiesta di trasferimento.

4.4.3 Definizione e condivisione del formato di interscaimio dati
Si riporta di seguito una sintesi delle informazicime gli atenei dovranno scambiarsi.

Per il processo foglio di congedo le informaziotarmbiate possono essere suddivise nelle seguenti
sotto sezioni:

SEZ 1. TRASFERIMENTO: vengono riportati qui le inmfgazioni relative al trasferimento
intendendo con cio gli estremi della domanda chstlmlente ha presentato presso I’Ateneo di
provenienza e le informazioni sull’Ateneo di dea#iione e sul corso di studi specifico all'interno
dell’Ateneo di destinazione.

SEZ 2. DATI IDENTIFICATIVI STUDENTE: si intendonodati che consentono di identificare lo
studente quali codice fiscale, nome, cognome, ddteogo di nascita etc. In questa sezione sono
presenti anche informazioni di contatto quali reszh e domicilio ed informazioni relative ad altre
forme di contatto possibili (e-mail, skype etc).
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SEZ 3. TITOLI CONSEGUITI: in questa sezione sornportati tutti i titoli di studio conseguiti
dallo studente a partire dal diploma di scuola mesliperiore fino ad eventuali titoli di tipo
universitario. Per i titoli universitari € importariportare la descrizione della prova finale.

SEZ 4. CARRIERA UNIVERSITARIA: La Carriera Univetaria riporta innanzitutto informazioni
sulla prima immatricolazione e successivamente,qEscuna tratta, sono riportate le iscrizioni
effettuate e gli esami sostenuti (o convalidati)ambito della tratta. Per ciascun esame si iadic
Se esso € stato sostenuto o convalidato e tutttagli di interesse (votazione, CFU, SSD etc). Per
ciascuna tratta si indicano i motivi per cui essstada chiusa (Chiusa per Conseguimento titolo,
Chiusa per trasferimento, ecc.). Nella Carrieravdrsitaria si indicano anche le attivita extra
curriculari che lo studente ha svolto. Esse sod@ate come “altre attivita”.

Facendo riferimento alle tabelle di transcodifieautilizzare si fa presente che:
* | comuni e gli stati esteri sono rappresentatirditivo codice ISTAT che li identifica;
e Gli istituti superiori che rilasciano il diploma dmaturita sono identificati da
Codice_scuole_superiori ANS;
» Codice diploma identificato da codice_titolo_dip@ANS
» Codice Ateneo identificato da Codici_Universita ANS
» Codice Tipo Corso di Studi identificato da Codiapd_Laurea ANS;
» Codice Classe del Corso di Studi identificato dai€oClasse ANS;
e Codice Corso di Studi identificato da Chiave cdmaito da ANS;
» Codice Attivita Formativa identificate dalla cod#i ANS per le attivita formative;

| programmi relativi ad ogni insegnamento sono t&irati secondo quanto indicato nel
diploma supplement.

La maggior parte delle informazioni di dettaglio neo opzionali. Ulteriori informazioni
sull’opzionalita delle informazioni possono esseoate nell’allegato tecnico.

4.4.4 Definizione e condivisione delle modalita di interaione

Nello specifico caso d’'uso selezionato la comunaaz sara sincrona ed avverra attraverso la
predisposizione di appositi servizi su entrambi gtenei al fine di supportare il processo

precedentemente descritto. Inoltre, le informazimiativamente al foglio di congedo potranno

essere inviate in modo parziale (Sezione 1 e 2propteto (Sezioni 1,2,3 e 4). Gli Atenei che

decidano di inviare in una prima fase informaziatative alle sezioni 1 e 2, dovranno completare
la trasmissione delle sezioni 3 e 4 entro i ternmlicati dall’Ateneo di destinazione in fase di

negoziazione.

4.4.5 Definizione e condivisione del protocollo di comueazione

Nello specifico caso d’'uso selezionato, saranneigtiedei servizi propedeutici rispetto alle fasi
indicate nelle linee guida (Par 4.2), ed in patéoe

L’Ateneo di destinazione dovra predisporre un sgovche consenta all’Ateneo di provenienza di
poter reperire I'Offerta Formativa dell’Ateneo distinazione.
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Fase di Negoziaziorne

L’Ateneo di destinazione dovra predisporre un sgovche consenta all’Ateneo di provenienza di
ottenere I'Agreement relativo al foglio di congedossia la possibilita di gestire, da parte
dell’Ateneo di destinazione, un invio completo @lio di congedo (Sezioni 1,2,3 e 4) 0 un invio
parziale (Sezioni 1 e 2) indicando contestualmentempistiche per I'invio delle sezioni 3 e 4.

Fase di Sincronizzazione e di Interscambio Dati

L’Ateneo di destinazione dovra predisporre un sgovche consenta I'attivazione del processo di
trasferimento attraverso I'invio parziale o compléel foglio di congedo e dell’identificativo della
pratica (ID Pratica), generato dall’Ateneo di pnosza, utile a monitorare lo stato della pratica.

L’Ateneo di destinazione dovra predisporre un sgovche consenta all’Ateneo di provenienza di
ritrasmettere o la prima parte (Sezione 1 e 2) sdaonda parte (Sezione 3 e 4) a partire
dall'identificativo della pratica (ID Pratica).

Sia I'Ateneo di destinazione che I'Ateneo di proeerza dovra predisporre un servizio che
consenta attraverso I'ID Pratica di verificare tats di elaborazione della stessa relativamente ai
processi interni di propria competenza.

L’Ateneo di provenienza dovra predisporre un seéovche consenta all’Ateneo di destinazione di
poter richiedere una ritrasmissione del foglio dhgedo a partire dall'identificativo della pratica
(ID Pratica).

Fase di Chiusura:

L’Ateneo di provenienza dovra predisporre un seéovche consenta all’Ateneo di destinazione di

notificare la conclusione del processo di trasfento dello studente a seguito della

regolarizzazione dello stesso (Conclusione delgssa di trasferimento con esito positivo) o per
mancanza di requisiti di idoneita dello studenten€usione del processo di trasferimento con esito
negativo).
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5.1 Individuazione di standard aperti per l'interoperabilita

Al fine di garantire che le infrastrutture VoIP ligaate siano facilmente interfacciabili sia frado
che con qualsiasi altro sistema telefonico € necesshe le stesse siano implementate sulla base di
soluzioni tecnologiche aperte e standardizzate,i@mgnte diffuse e disponibili sul mercato,
garantendo l'investimento in termini di scalabilgédagaranzie di mantenimento nel tempo della
validita tecnologica dell'iniziativa. E’ inoltre wessario che tali soluzioni siano perfettamente in
linea con le tecnologie VolP utilizzate sulla retezionale dai principali operatori di
telecomunicazione.

5.2 Infrastruttura di trasporto e visibilita

Per supportare adeguatamente i servizi avanzatirdunicazione e per ottimizzare gli investimenti
effettuati, si suggerisce di utilizzare infrastané di rete pubbliche a resa prestazionale elevata
costi contenuti (es. la rete nazionale della rigerGARR ed eventuali altre reti
metropolitane/regionali a disposizione del mondiladecerca e della PA) per veicolare il traffico
audio/video tra le Universita.

E’ auspicabile che tutti gli atenei intenzionatiesporre (anche in maniera selettiva) le proprie
utenze telefoniche, rendendo visibile a livello gltee uno spazio di numerazione pubblico,
raggiungibile via IP, si registrino presso il serei NRENum.net (gestito in Italia dal consortium
GARR) per identificare gli utenti VoIP e i serviassociati e permettere quindi di veicolare le
relative chiamate sulle reti pubbliche (azzerandasti delle chiamate inter-ateneo).

5.3 Mohbilita e servizi a valore aggiunto innovativi

Si suggerisce di adottare il VolP anche e soptattoer fornire agli utenti servizi innovativi quali
mobilita, presenza, instant-messaging, messaggeifigata, operatore automatico, rubrica on-line,
conference call, per rispondere ai piu modernidnsali comunicazione e interazione per l'intera
comunita universitaria. E’ auspicabile che tali vegr possano essere resi disponibili
indipendentemente dalla localizzazione e in piegime di mobilita sia in ambito intra- che inter-
ateneo, sfruttando tecnologie di trasmissione @&®imobile e logiche di autenticazione federata
(EduRoam, IDEM etc.).

5.4 Sistemi e tecnologie Open Source per il VolP

In aggiunta/complemento alle numerose soluzioniroenciali disponibili sul mercato, si evidenzia
la disponibilita di tecnologie Open Source ormai phe mature, stabili e scalabili. La scelta Open
Source puo permettere di tagliare in modo sigrificai costi, sia per la tipologia di apparati
telefonici che possono essere adottati, sia pgollezioni software che beneficiano dell'adozione di
standard aperti e della riusabilita. Inoltre taliuzioni consentono di adattare facilmente il sise
alle proprie esigenze seguendone l'evoluzione erapo, e di estenderne le funzionalita, anche
beneficiando delle estensioni rilasciate da attm@unita di sviluppatori.
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5.5 Ricadute sull’Organizzazione

L’introduzione della tecnologia VoIP si deve acc@ppare a una rivisitazione consapevole dei
processi e dell’organizzazione. Il VoIP e un seaovidella rete e come tale richiede competenze
informatiche per un corretto ed efficace inserimeatutilizzo in una organizzazione. Come tutti i
servizi informatici, anche il VoIP sottolinea I'impanza di garantire la continuita del servizio, un
tema che porta I'attenzione delle organizzazionsovdéa progettazione di infrastrutture stabili e
affidabili, in termini di reti e sistemi di support

Inoltre si deve segnalare che il servizio VoIP momn servizio “universale” di comunicazione,
poiché e significativamente dipendente dalla digmbia di energia elettrica, basato su un trasport
non pienamente affidabile e la mobilita degli utémtrinseca ai sistemi VolP non ne garantisce la
localizzazione.

Infine, un sistema VoIP permette di introdurre rneigrossibilita ed elementi innovativi nonche
risparmi sui costi del'infrastruttura, e di fadlie la fruizione di servizi telefonici a condizioni
particolarmente competitive, erogati, attraversti @ trasporto basate su IP, da molteplici
operatori.
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Queste linee guida indicano quali scenari e tegielsi devono implementare nelle universita per
giungere all’'obiettivo nel rispetto delle indicazicmmormative vigenti; esse pertanto sono articolate
in due parti, una che contiene la descrizione gdeefambito di applicazione e la normativa, ed
un’altra che contiene la esemplificazione in casicHici.

6.1 Descrizione generale del servizio e ambito di apphzione

L'utente, registrato presso un soggetto, detto &0@imyazione di appartenenza” (OdA), che gli ha
fornito un’identita digitale e le relative credealzi(username e password, o certificato), utilieza
credenziali fornite dal’OdA per accedere ad In&trattraverso le risorse di rete di un secondo
soggetto, detto “Fornitore di servizio” (FdS).

Condizioni d’'uso:

1.

registrazione la procedura di registrazione adottata dall’Odér pssegnare e/o abilitare le

credenziali allutente deve garantire I'integrit@disponibilita e la riservatezza delle credenzial

e lidentificazione certa dellutente nel rispetwella normativa vigente in materia di

antiterrorismo e di protezione dei dati persori&dino ammesse:

a. procedure di registrazione a seguito di identificae diretta de visu attraverso
'acquisizione dei dati di un documento di idenp&rsonale,

b. procedure di registrazione a seguito di identificae indiretta basata sull’acquisizione dei
dati di una carta di credito o di una SIM cardsdiata in Italia,

c. procedure di registrazione a seguito di identificae indiretta basata sull’acquisizione di
token o la verifica di credenziali precedentemeitdsciati dalla OdA stessa con modalita di
tipo a) o b).

gestione dell'identita digitalel'OdA deve garantire il trattamento dei dati dleleredenziali
dell'utente nel rispetto della normativa vigentemateria di protezione dei dati personali e, nel
caso in cui lidentita digitale comprenda usernamepassword, I'OdA deve mettere a
disposizione dell’'utente procedure sicure per mcaié o reimpostare la propria password.

autenticazione la procedura di autenticazione deve prevedet#izzo di canali sicuri per la
trasmissione delle credenziali, attraverso oppertdacnologie, e evitare di esporre le
credenziali al FdS o a terzi.

accessola procedura di accesso deve prevedere lo scaimbl®dA e il FAS dei dati minimi
indispensabili a permettere: I'identificazione de#nte presso I'OdA, la verifica del possesso
dei requisiti di accesso, I'erogazione del serviaed rispetto della normativa vigente e delle
usage policies della rete del FdS e della retegadhpio NREN) a cui questo € connesso;

tracciamento 'OdA e il FdS devono collaborare ai fini del ¢cdamento e dell'identificazione
dell'utente, nel rispetto della normativa vigentemateria di antiterrorismo e di protezione dei
dati personali. A tal fine 'OdA e il FAS devonondividere riferimenti univoci associati alle
tracce mantenute dal FdS e all'identita dell’'utenntenuta dall’OdA.
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6. fiducia: 'OdA e il FdS devono darsi garanzie reciprochespetto delle condizioni espresse ai
precedenti punti 1), 2), 3), 4) e 5). Tali garangassono essere formalizzate da un accordo
bilaterale tra OdA e FdS, o dalla adesione del’lOdAdel FdS ad una federazione o
confederazione che preveda il rispetto delle sueaeindizioni.

7. informazione l'utente deve essere informato in modo chiaroramuto:

» delle finalita e delle modalita di trattamento geopri dati personali eventualmente richiesti;

» dei servizi, delle federazioni e delle confederazacui le credenziali danno accesso;

» dell'identita del soggetto che fornisce il servigkdlS) e dell’identita del soggetto che opera
la validazione delle credenziali all’atto dell’anteazione (OdA);

» dello scambio di informazioni tra OdA e FdS ai fadella fornitura del servizio, nei casi in
cui cio sia indispensabile ai fini dello stesso;

» delle condizioni di utilizzo del servizio di access

» delle modalita di interruzione dell’accesso (logout

8. consenso prima di effettuare I'accesso l'utente deve asewtire, caso per caso 0 una tantum
allo scambio di informazioni tra OdA e FdS eventuahte necessarie ai fini della fornitura del
servizio.

9. controllo: 'utente deve avere controllo della durata delanessione ad Internet e deve poterne
verificare in ogni momento la sussistenza o laazasese.

6.2 Modalita operative: i casi eduroam ed IDEM - autenicazione federata per il
Wi-Fi in ambito universitario

Le linee guida generali di cui sopra si riferisc@iautenticazione federata per accesso ad Irtterne
in qualsiasi ambito e con qualsiasi tecnologia. Netsente paragrafo si da invece una
particolarizzazione esemplificativa, riferita aliteanticazione federata per il Wi-Fi in ambito
universitario. In questo specifico ambito, le duedalita suggerite per implementare quanto
espresso nel paragrafo “Descrizione generale dweizgse e ambito di applicazione” sono le
federazioniDEM ededuroam.

Eduroam (education roaming) € il servizio di accesso sieiglobale (mondiale) alla rete Internet

in modalita Wi-Fi per gli utenti mobili, a dispogne della comunita internazionale della ricerca e
della formazione universitaria. eduroam permetté atydenti, ai ricercatori e al personale

universitario di sfruttare la connettivita Interregi propri campus e presso ogni altra istituzione
partecipante che si ha l'occasione di visitare aenidteriori necessita di registrazione o

configurazione ffttp://www.eduroam.org

IDEM é la Federazione lItaliana di Infrastrutture di éxicazione e Autorizzazione dedicata alla
comunita della ricerca e della formazione univarsat (https://www.IDEM.garr.it). La federazione
IDEM permette I'accesso a molteplici risorse wetliazzando profili SAML. L'utente beneficia
anche del Single Sign On e mediante l'unica idanfirnita dalla sua organizzazione di
appartenenza accede a molteplici risorse (contethatii, applicazioni) della propria organizzazione
e delle altre organizzazioni della federazione.

Mediante le tecnologie messe in opera dalla feitmmazIDEM €& possibile realizzare speciali
Service Provider per autorizzare I'accesso alla retmodalita Wi-Fi gli utenti della Federazione
che si trovano presso la propria Organizzaziorepgartenenza o presso altre Organizzazioni della
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Federazione. Questa particolare configurazione genuna modalita di accesso alla rete Internet
per gli utenti mobili analoga, ma non alternati@auella fornita da eduroam.

E auspicato che ogni Universitad aderisca ad eniatebfederazioni seguendo una roadmap
personalizzata che conduce alla realizzazione di:
* un sistema di Identity Management (IM)
0 € a carico di questo componente dare garanziaigpetio delle condizioni 1. e 2.
prima definite
o il sistema di IM non € un componente tecnologicadeta Federazione IDEM, né
della Federazione eduroam
0 ciascuna universita stabilisce in autonomia coraézzarlo
o il sistema di IM dovrebbe essere unico per l'uréiter e ad esso dovrebbero
attingere le informazioni sulle identita digitalad’ldentity Provider di IDEM che
I'ldentity Provider di eduroam.
* un Identity Provider (IDP) in IDEM
o le condizioni 3., 5. sono garantite dall'implemeztae tecnologica del componente
* un Identity Provider (IDP) in eduroam
o le condizioni 3., 5. sono garantite dallimplemebae tecnologica del componente
* un Servizio di accesso alla rete (Resource Provid®) in modalita wireless tramite la
Federazione eduroam
o le condizioni 4., 5., 9. sono garantite dallimplemazione tecnologica del
componente
* un Servizio di accesso alla rete in modalita waelgamite la Federazione IDEM
o le condizioni 4., 5. sono garantite dall'implemeatae tecnologica del componente
o la condizione 9. e fattibile, ma richiede espli@tafigurazione

L’adesione ufficiale di una universita a ciascueded2 federazioni attua la condizione 6.

Rimane a carico dell’'Universita stabilire come at&ule condizioni 7. e 8., con la precisazione che
guest'ultima puo essere acquisita in forma tradiaie, oppure in modalita informatica con
'implementazione tecnologica di un modulo aggivatiuApprove).
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della cooperazione applicativa

A.1l. Web services a supporto della cooperazione dppativa finalizzata al
trasferimento degli studenti

A.1.1. Riepilogo dei servizi

Denominazione Descrizione sintetica

Richiesta all’Ateneo di destinazione dei Corsi tidio
1| Get_Offerta() ffert
offerti

. Richiesta all’Ateneo di destinazione delle spebdédi
2| Get_InfoWorkflowTrasferimento() o o
ricezione Foglio di Congedo

_ Awvio del workflow di trasferimento presso I'Ateneid
3| Put_ProcessoTrasferimento() o
destinazione

_ _ _ Richiesta all’lAteneo di provenienza di fe-
4|Require_RefreshDatiTrasferimento () o
invio/completamento del Foglio di Congedo

_ . Re-invio all’Ateneo di destinazione del Foglio |di
5| Put_DatiTrasferimento()
Congedo

_ Notifica (allAteneo di provenienza o di destinaz&)
6| Change_StatusProcessoTrasferimento( o . . )
del cambio di stato di una domanda di trasferimento

Richiesta (all’Ateneo di provenienza o di destioaz)
7| Get_StatusProcessoTrasferimento()|dello stato di avanzamento di una domandd di

trasferimento
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A.1.2 Dettaglio dei servizi

A.1.2.1. Servizio Get_Offerta()

Denominazione

Get_Offerta

Il servizio viene invocato per chiedere all’Atendodestinazione I'offerta dg

14

n

Descrizione Corsi di Studio attivi in un determinato AA ed w#abili per un trasferimento
ingresso
- Anno Accademico di trasferimento
Input - Tipo di Corso (Laurea, Laurea Magistrale, LaureanQuennale, ...)
- Set di Facolta e, per ciascuna di esse, set dii @orStudio offerti cor
indicazione di:
- Denominazione
- Tipo di Corso
Output - Sede di erogazione
- Data ultima di presentazione della domanda di asiong/trasferimentg
- Presenza di numero chiuso e/o di procedure diiselez
- Link alla pagina web, dell’Ateneo di destinaziomgortante ulterior
dettagli sul Corso di studi
- Note
Attivazione Invocazione da parte dell’Ateneo ditpaza
Esecutore Ateneo di destinazione (0 MIUR.OFF)
- Va definito il domino del parametro Tipo di Corso
Note - PeriCorsi di Studio va utilizzata la codifica GRNS

- Valutare l'ipotesi che il servizio sia esposto calmente da MIUR.OFF
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A.1.2.2. Servizio Get_InfoWorkflowTrasferimento()
Denominazion¢Get_InfoWorkflowTrasferimento
Il servizio viene invocato per conoscere dall’Aterte destinazione le modalita |di
Descrizione |avvio del processo di trasferimento, ovvero le nticddi trasmissione del Fogl(o
di Congedo
Input Nessuno
- Modalita di trasmissione del Foglio di Congedo:
- Completa = sezione amministrativa + sezione déiseritlella carriera
- Parziale = ammessa la trasmissione della solarseaimministrativa
Output - Altre info workflow: [I'Ateneo di destinazione puo orhire ulteriori
informazioni relative al proprio processo di gesdodella domanda di
trasferimento
Attivazione Invocazione da parte dell’Ateneo diyenienza
Esecutore Ateneo di destinazione
Note Dettagliare I'articolazione delle informazi@yggiuntive sul workflow
A.1.2.3  Servizio Put_ProcessoTrasferimento()
Denominazion¢Put_ProcessoTrasferimento
o Il servizio viene invocato dall’Ateneo di provengnper avviare il processo (di
Descrizione
trasferimento all’Ateneo di destinazione.
- Foglio di Congedo:
- Sezione amministrativa (sempre obbligatoria)
- Sezione descrittiva della carriera (opzionale ahprinvio, se cosi previsto
Input dalle modalita di trasmissione dell’Ateneo di deatione)

- IdPratica: Identificativo univoco della pratica thasferimento assegngto
dall’Ateneo di provenienza ed utilizzato nel seguiai due Atenei coinvolfi
per individuare il processo avviato e condiviso

- Esito della richiesta di avvio del trasferimento:

Output - OK
- NOT_OK per:
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- mancanza nel Foglio di Congedo di aimeno una sezosottosezione

obbligatoria
- prerequisiti di ammissione non soddisfatti, ad gsemperché Id
studente ha richiesto/avviato il trasferimento ad @orso a numer
programmato per il quale I'Ateneo di destinazionehiede il
preventivo superamento di un test di ingresso
Token: Password provvisoria che insieme al CF @mdiscale) andra
costituire la coppia di credenziali d’accesso ze#ite dallo studente
trasferimento per farsi riconoscere dal sistemarmétivo dell’Ateneo d

destinazione.

a

Attivazione

Invocazione da parte dell’Ateneo diyenienza

Esecutore

Ateneo di destinazione

Note

Nel caso in cui Get_InfoWorkflowTrasferimento() kliarasse ammissibile p
I'Ateneo di destinazione un passaggio in due fasi @hti a supporto d
trasferimento, verrebbe accettata la mancanza delteone descrittiva del
carriera.

Ciascuna sezione inviata (dati amministrativi oiddt carriera) devq
comunque includere tutte le sottosezioni indicabene obbligatorie nell

specifiche. La mancanza di una sezione/sottoseziomcata com

D

D

e

obbligatoria determinerebbe il rifiuto della ricki@ e genererebbe una

corrispondente risposta con esito NOT_OK.
Nel caso di Corso di studio a numero programmatmn aver superato il tg
di ammissione potrebbe generare un esito NOT_OKams in cui I’Ateneo g
destinazione considerasse tale superamento ungprgite per l'avvio de

trasferimento

E’ da valutare se le richieste con esito NOT_OKbhdelm comunque esse

protocollate dall’Ateneo di arrivo ('avvenuta pezgazione potrebbe ess

comunque rilevante a ridosso delle scadenze).
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A.1.2.4  Servizio Require_RefreshDatiTrasferimento()

Denominaziong

bRequire_RefreshDatiTrasferimento

Il servizio viene invocato dall’Ateneo di destinazé per chiedere all’Ateneo
provenienza la ritrasmissione di un Foglio di Calgge

- per ottenere il completamento dello stesso condaidBe descrittiva del

di

a

Descrizione carriera (non trasmessa all’avvio della praticaakferimento)
- per ottenere la valorizzazione di informazioni apaili
- a fronte di condizioni di errore rilevate a livelpplicativo nell’elaborazione
del Foglio di Congedo ricevuto con la Put_Procesasférimento()
- IdPratica: identificativo della pratica di trastfeento
Input - Causale (CompletamentoCarriera, Completamentolrdéa@pli, Errore, ....)
- Note
Output Nessuno
Attvazione Richiesta, da parte dell’Ateneo di destinazionetitthsmissione di un Foglio di
Congedo da parte dell’Ateneo di provenienza
Esecutore Ateneo di provenienza
- Valutare la strutturazione delle causali di rictaedi ritrasmissione
Note - Definire le condizioni di errore che potrebberoedetinare la necessita |di

ritrasmissione del Foglio di Congedo.

A.1.25 Servizio Put_DatiTrasferimento()

Denominaziong

pPut_DatiTrasferimento

Il servizio viene invocato dall’Ateneo di provengnper:

- ritrasmettere un Foglio di Congedo in risposta aa wichiesta notificat

[a

Descrizione dall’Ateneo di destinazione mediante Require_RélDediTrasferimento()
- completare la trasmissione di un Foglio di Conget quale era sta
trasmessa la sola sezione amministrativa
- Foglio di Congedo
input - IdPratica: identificativo della pratica di trasfeento

- Causale (Completamento, RitrasmissioneSuRichiestd,
- Note
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- Esito della riacquisizione del Foglio di Congedo:
- OK

Output - NOT_OK per mancanza nel Foglio di Congedo di almena sezione
sottosezione obbligatoria
Attivazione Invocazione da parte dell’Ateneo ditparza
Esecutore Ateneo di destinazione
A differenza di Put_ProcessoTrasferimento(), questovizio non genera L
Note nuovo workflow, ma si limita ad integrare di datesgrittivi un processo ¢

n
i

trasferimento gia avviato

A.1.2.6  Servizio Change_StatusProcessoTrasferimei(jo

Denominaziong

pChange_StatusProcessoTrasferimento

Il servizio viene invocato da uno dei due Ateneingolti nel trasferimento pe
propagare una transizione di stato del processo.
Ad esempio per:

- la notifica all’Ateneo di provenienza (da parte ld¢eneo di destinaziong

br

o

er

b

Descrizione dellavvenuta conclusione del trasferimento in @ggo dello studente (p
consentire all’Ateneo di provenienza la chiusuradsorrispondente pratica
- larichiesta all’Ateneo di destinazione (da pard’Ateneo di provenienza) (
annullare un processo di trasferimento in precegleraviato cof
Put_ProcessoTrasferimento().
- IdPratica: identificativo della pratica di trastfeento
Input - Nuovo stato del processo di trasferimento
- Note
Output Nessuno
Attivazione Invocazione da parte di uno dei duengtecoinvolti nel trasferimento
Esecutore Ateneo al quale viene notificata la tramse di stato
Note

36



Universita digitale - Linee guida per la digitalizzazione dei servizi

Appendice A. Allegato tecnico alle linee guida per la realizzazione della cooperazione applicativa

A.1.2.7  Servizio Get_StatusProcessoTrasferimento()

Denominaziong

pGet_StatusProcessoTrasferimento

Il servizio viene invocato per chiedere, rispeitavarkflow attivati negli Atenei dj

Descrizione
provenienza e destinazione, lo stato di una rithidstrasferimento.
Input IdPratica: identificativo della pratica dasferimento
- Set di passi seguiti dal workflow gestito internaee all’Ateneo cof
indicazione, per ciascuno di essi, di:
Output - Stato
- Data della transizione di ingresso in tale stato
- Note
Attivazione Invocazione da parte di uno dei duengtecoinvolti nel trasferimento
Ateneo al quale viene chiesto lo stato di avanzamestel processo (
Esecutore
trasferimento
N Il servizio pud essere utilizzato per dare visi@ilallo studente dell’avanzamet

del processo di trasferimento.

b

nto
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A.2. Esemplificazione del processo di trasferimentbasato sulla cooperazione
applicativa

A.2.1. Uscita: gestione della domanda di trasferinméo da parte dell’Ateneo di
provenienza

A.2.1.1. Presentazione della domanda di trasferimémin uscita

Dal portale di Ateneo lo studente accede all’'areasérvizi personalizzati (WebPoliSelf nel caso
PoliMI) e, dopo essersi autenticato con le proprezlenziali, seleziona il servizio di presentazione
della domanda di trasferimento.

Il servizio richiede allo studente di selezionai&tdneo di destinazione, scegliendolo da un
catalogo predefinito.

Il sistema invoca poi il serviztoGet_ Offerta(), esposto dall’Ateneo scelto dalladsinte, per
ottenere l'elenco del Corsi di Studio offerti edlizabili ai fini del trasferimento nellAA
specificato.

| Corsi di Studio vengono presentati raggruppati pacolta tramite una struttura ad albero
navigabile, ed a ciascuno di essi vengono assdeiagguenti informazioni:

- denominazione, tipo, durata, sede di erogazione

eventuale obbligo di test di ammissione

data limite per la presentazione della richiestaadiferimento

link alla pagina dell’Ateneo erogante il Corso tlido.

| Corsi di Studio a numero programmato, che ricbred il superamento di una prova di
ammissione, sono opportunamente evidenziati neli@ presentato.

Nel caso in cui uno studente dovesse scegliere dintali Corsi un opportuno messaggio
provvederebbe a ricordare il requisito di ingresidtavia il sistema non effettuerebbe alcun
controllo vincolante sulla compatibilitd tra la dadli presentazione della domanda e la data di
scadenza dell'iscrizione alla prova.

Cio perché lo studente potrebbe aver gia supetatesti di ammissione prima di presentare la
domanda di trasferimento o addirittura essersirgraatricolato presso I'’Ateneo di destinazione per
evitare di perdere il posto ottenuto in graduatoAdlo studente € dunque lasciata liberta di
presentare la domanda di trasferimento senza viteraporali rispetto allo svolgimento del test di
ammissione.

Acquisiti i dati di destinazione, il servizio mastallo studente le informazioni relative alla sua
carriera (ovvero una bozza del suo Foglio di Conyleelenco degli esami superati/convalidati/con
idoneita, eventuali esami sospesi con la relataugsale di sospensione, elenco degli insegnamenti
frequentati presenti nel piano degli studi, ecc.

Lo studente controlla la completezza e la validitdle informazioni riportate e puo, qualora lo
ritenesse necessario, compilare un campo noteegaeakre eventuali anomalie.

Lo studente potrebbe inoltre confermare la domamdaservarsi di completarla in un secondo
momento; in questo caso la domanda verrebbe sahala stato di “bozza” e il sistema non
effettuerebbe ulteriori controlli.

! Un'alternativa rispetto alla lettura dell’'offertih Corsi mediante un servizio esposto dall’Ateneo d
destinazione potrebbe I'uso di un servizio condived esposto da MIUR.OFF; in tal caso andrebbe
pero valutata 'adeguatezza (in termini di aggioneato e di grado di dettaglio) delle informazioni
disponibili su tale sistema.
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In caso invece di conferma della domanda da paete dtudente, il sistema effettuerebbe la
verifica di condizioni prestabilite (regolarita @agenti, assenza di registrazioni sospese, ecc.) e
segnalerebbe allo studente le eventuali irregatarntbase alle decisioni assunte da ciascun Afeneo
alcune di queste potrebbero condizionare il safygtadella domanda.

Allo studente viene mostrata anche l'informativar jautorizzazione al trattamento dei dati
personali da parte dell’Ateneo di destinazionelotstudente stesso dovra confermare.

La conferma della domanda determina, mediante canjmme applicativa con il sistema di
protocollo informatico (Titulus nel caso PoliMl)assegnazione del numero di protocollo e il
salvataggio della domanda nello stato di “presantat

Contestualmente il sistema provvede alla generazdwila ricevuta di presentazione (in formato
PDF), che lo studente puo salvare/stampare, subiéegsono riportate le informazioni relative ad
Ateneo e Corso di Studi di destinazione, numerata di protocollo della domanda ed elenco delle
eventuali irregolarita rilevate (esami sospesgeason pagate, etc.).

Il sistema presenta inoltre allo studente il linkgmale accedere per scaricare il bonifico di
pagamento del contributo di trasferimento e di &va&npendenze sulle tasse/contributi dell’ultima
iscrizione, generato contestualmente al salvatagdgjia domanda.

Lo studente potra successivamente accedere alzigerdti presentazione della domanda di
trasferimento per consultarne lo stato e visuatefalenco delle eventuali irregolarita rilevatemn
ancora risolte.

Lo stato della domanda visualizzato dallo studeoteisponde a quanto gia esposto: “domanda in
bozza” se la domanda non € ancora stata compl&dataanda presentata” dopo la conferma.

A.2.1.2. Validazione della domanda di trasferimentan uscita

La Segreteria studenti visiona l'elenco delle dodeardi trasferimento da processare, tramite
apposita applicazione, e ne attiva I'elaborazione.
L’elaborazione aggiorna i check relativi alle candni da verificare e lo stato della domanda da
“presentata” a “elaborata”.
La presenza di note dello studente e rappresertatae check non superato e richiede
'aggiornamento manuale da parte della Segretelogo la verifica (ed eventuale rimozione)
dell’anomalia segnalata.
La Segreteria effettua le verifiche e gli aggioreamn necessari, a completamento dei quali
autorizza la trasmissione della domanda di traskmto.
Il sistema invoca il servizio Get_InfoWorkflowTrasimento() reso disponibile dall’Ateneo di
destinazione per conoscere le condizioni da riapetter I'invio del Foglio di Congedo:
 Completo: deve essere inviato il Foglio di Congedompleto sia della sezione
amministrativa, sia della sezione della carriera;
» Parziale: pud essere inviata inizialmente la seldone amministrativa e, in un secondo
tempo, quella della carriera.
A condizione che siano garantite le indicazioni ahbligatorieta specificate dall’Ateneo di
destinazione, il sistema dell’Ateneo di proveniegeaera il file per I'invio, invoca il servizio per
'assegnazione del numero di protocollo, aggiunigideai dati della protocollazione e ne effettua
invio mediante il servizio Put ProcessoTrasfenmu) reso disponibile dall’Ateneo di
destinazione.
Una volta inviato il Foglio di Congedo all’Ateneo destinazione la domanda viene salvata nello
stato di “validata”.
Sia lo stato “elaborata” che lo stato “validata’rregpondono allo stato “domanda in fase di
verifica” visualizzato dallo studente dal servidicconsultazione.
L’Ateneo di destinazione effettua gli opportuni t@ii e comunica, come output dell’invocazione
del servizio, I'esito della ricezione della domanddentificata dall'ldPratica assegnato dall’Atene
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di provenienza - unitamente al token che dovraressetificato allo studente dall’Ateneo di
provenienza per consentirgli il primo accessostkesna dell’Ateneo di destinazione.

L’esito OK dell’Ateneo di destinazione relativo aliicezione della domanda induce il cambio di
stato della domanda da “validata” a “trasferita”.

Dal servizio di consultazione lo studente visuaizzlo stato di “domanda trasmessa” e il token per
accedere al sistema dell’Ateneo di destinazione.

Lo studente visualizzera ulteriori dettagli sultate della domanda, descritti al relativo paragrafo
Nel caso in cui sia stata effettuata in prima istala trasmissione della sola sezione amminis&ativ
I’Ateneo di provenienza invochera in un secondoperh servizio per inviare il Foglio di Congedo
completo della sezione della carriera (AteneoDasgtone.Put_DatiTrasferimento), citando
I'ldPratica, cosi da permettere il matching comii gia acquisiti.

In caso di esito NOT_OK bloccante, il sistema d¢éheo di destinazione inviera come risposta
esito NOT_OK con causale opportunatamente segn@stabbligatorieta sezioni e/o sottosezioni
non rispettata, ...)

Da valutare se gia a questo livello sia opportuanficare la presenza/superamento del test per la
richiesta di trasferimento per un Corso di Studimeero programmato.

L’elaborazione del Foglio di Congedo da parte d8l&greteria dell’Ateneo di destinazione puo
mettere in evidenza altre anomalie (esito NOT_OHK bloccante) che determinano una richiesta di
revisione e conseguente ri-invio.

Tale richiesta viene effettuata tramite invocazideeservizio RequireRefresh_DatiTrasferimento()
reso disponibile dall’Ateneo di provenienza; le mwadie vengono segnalate in un campo note ad
inserimento libero, riferite allo specifico ID_Pic.

Da valutare l'opportunita di strutturare la comwazione tramite censimento di un elenco di
possibili causali da associare al NOT_OK.

In questo caso, la domanda viene posta nello sliatoichiesta revisione”, presso I'’Ateneo di
provenienza.

La Segreteria opera le opportune correzioni ekgnaizioni e procede ad un nuovo invio invocando
il servizio Put_DatiTrasferimento() reso disporgbitlal’Ateneo di destinazione indicando, in
aggiunta allinvio del Foglio di Congedo, la cawsalella ritrasmissione (revisione su richiesta,
revisione per invio errato/incompleto, ...); lo s@sservizio viene invocato anche nel caso di
completamento di trasmissione di un Foglio di Calogper il quale e stata inviata la sola sezione
amministrativa.

Ad ogni nuovo invio corrisponde un nuovo humerg@iitocollo.

A.2.1.3. Visualizzazione dello stato della domanddi trasferimento in uscita

Dal momento della presentazione della domanda &lovio all’Ateneo di destinazione, lo
studente consultera lo stato della domanda utitidaal servizio del proprio Ateneo di provenienza.
Fino ad allora, lo stato della domanda presso HAtedi destinazione verra convenzionalmente
mostrato come “Domanda non ancora pervenuta”.

Dopo l'invio della domanda all’Ateneo di destinazd il servizio dell’Ateneo di provenienza oltre
a mostare le proprie informazioni recuperera l@rmiazioni dello stato di avanzamento della
domanda di trasferimento invocando il servizio G&i¥ ProcessoTrasferimento() reso disponibile
dall’Ateneo di destinazione indicando I'ID_Pratica.

Ad ogni richiesta di consultazione, I'Ateneo di peaienza riceve dall’Ateneo di destinazione lo
stato di avanzamento del workflow di gestione dptiatica rappresentato come un elenco di passi
ai quali sono associati una descrizione, uno séatentuali note esplicative e I'indicazione di data
ora di quando é avvenuto il passaggio di stato.

Il sistema dell’Ateneo di provenienza mostra in iagtp il proprio workflow di avanzamento
interno, presentandolo affiancato a quello relasiféd\teneo di destinazione.
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Dopo I'assegnazione del token lo studente potradme indifferentemente ai sistemi dell’Ateneo
di provenienza o destinazione per consultare ko stleavanzamento.

A.2.1.4. Annullamento della domanda di trasferiment in uscita

Lo studente puo decidere di rinunciare alla domagidaasferimento; la richiesta dovra essere
rivolta all’Ateneo di provenienza fino a quan@domanda non sia stata ancora inviata all’Ateneo
di destinazione e a quest’ultimo dopo l'invio.

La domanda in stato di “Bozza” (non ancora confeéanauo essere annullata direttamente dallo
studente accedendo al servizio di gestione deli@atiola di trasferimento;

La domanda in stato di “Presentata” (confermatdodstldente ed in carico alla Segreteria) puo
essere annullata solo dalla Segreteria, alla cuaevra rivolgere lo studente.

La Segreteria associa lo stato di “Cancellata” altananda, tramite I'apposito applicativo di
gestione.

La richiesta di annullamento di una domanda giaiatav allAteneo di destinazione verra
comunicata all’Ateneo di provenienza, tramite ivi@o ChangeStatus_ProcessoTrasferimento() da
guesto messo a disposizione, indicando I'ID_Pratloastato “Cancellazione”, una eventuale
causale e la data ed ora della richiesta.

L’Ateneo di provenienza pone la domanda in stat6Gdincellata” e ripristina la posizione dello
studente.

A.2.1.5. Chiusura della domanda di trasferimento iruscita

L’Ateneo di destinazione, al termine dell'iter dalutazione della carriera dello studente, notifica
completamento del trasferimento allAteneo di proeeza invocando il servizio
ChangeStatus_ProcessoTrasferimento() reso dispomibil’Ateneo di provenienza comunicando
'ID_Pratica, lo stato “completamento” o “non actiogento della domanda” e data e ora del
cambio di stato.

Nel caso di pratica chiusa con stato “completaniefdeneo di provenienza pone la domanda
nello stato di “chiusa”, assegna il numero di arithe disabilita per lo studente I'accesso ai srvi
dell’Ateneo.

Nel caso di pratica chiusa con stato “non accogiimalella domanda”, I'Ateneo di provenienza
pone la domanda nello stato “respinta”, e ripresiis posizione dello studente.
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A.2.2. Ingresso: gestione della domanda di trasferiento da parte dell’Ateneo di
destinazione

A.2.2.1. Ricezione della domanda di trasferimentaiingresso

Il sistema dell’Ateneo di provenienza contattaistesma dell’Ateneo di destinazione e richiede la
modalita di invio del Foglio di Congedo invocando 'apposito  servizio
Get_InfoWorkflowTrasferimento().

Il sistema dell’Ateneo di provenienza trasmettenquil foglio di congedo completo delle sezioni
amministrativa e della carriera o0 della sola caarieinvocando I'apposito servizio
Put_ProcessoTrasferimento().

In alcuni casi infatti I’Ateneo di destinazione r@mellire e velocizzare il processo di gestionkede
domande di trasferimento, potrebbe accettare k& se#tione amministrativa permettendo cosi allo
studente da subito di usufruire di alcuni servizi.

Il sistema dell’Ateneo di destinazione effettuavéaifica di conformita dei dati rispetto al tradcia
concordato, ai domini e all'obbligatorieta di comagione di sezioni/singoli elementi.

Da valutare se portare a questo livello la veriioda presenza/superamento del test di ingresso pe
i Corsi di Studio per i quali € obbligatorio.

In questo caso il controllo sarebbe basato sulcedficale dello studente.

Nel caso in cui vi siano irregolarita tali da impedla presa in carico della domanda di
trasferimento  I’Ateneo di  destinazione risponde ’iralbcazione del servizio
Put_ProcessoTrasferimento(), notificando I'esitoINOK con causale opportunamente descritta. Il
processo ha fine e non si rende necessario gereecaraunicare il token.

In caso di trasmissione effettuata con successdterieo di destinazione, tramite risposta
all'invocazione del servizio Put_ProcessoTrasfento@, comunica all’Ateneo di provenienza
I'esito fornendo in aggiunta il token che dovraezescomunicato allo studente dall’Ateneo di
provenienza per consentirgli il primo accessostkesna dell’Ateneo di destinazione.

Il sistema procede quindi al salvataggio e allaquollazione della domanda in ingresso tramite
invocazione di opportuno servizio messo a disposiida Titulus; la domanda viene posta nello
stato iniziale di “ricevuta”.

A.2.2.2. Validazione della domanda di trasferimentan ingresso

La Segreteria studenti dell’Ateneo di destinaziorezifica, tramite apposita applicazione, la
domanda di trasferimento.

Verifica che lo studente abbia i requisiti di ingge richiesti per il Corso di Studi di destinazione
(test di ammissione, sempre che il suo superamericsia stato gia verificato alla ricezione della
domanda) e attiva I'elaborazione per aggiornardi@ck sulla presenza di tutte le sezioni del
tracciato.

In caso di esito positivo di entrambe le condizjiattiva la funzione che modifica lo stato della
domanda in “autorizzata immatricolazione”.

Qualora vengano riscontrate delle anomalie, laetega dell’Ateneo di destinazione compila un
apposito campo note ad inserimento libero e righiadrevisione del foglio di congede: il sistema
dell’'Ateneo di destinazione segnala le anomaliey Gterimento allo specifico IdPratica, tramite
invocazione del servizio RequireRefresh_DatiTrasfento().

Da valutare l'opportunita di strutturare la comwazione tramite censimento di un elenco di
possibili causali da associare al NOT_OK.

La domanda viene posta nello stato di “richiestésiene”.
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A.2.2.3. Presentazione della domanda di immatricokone

Lo studente accede al portale dell’Ateneo di degiome utilizzando le credenziali di accesso -
codice fiscale e token - valide ai soli fini delrpo accesso al sistema dell’Ateneo.

Se la domanda e ancora nello stato di “ricevut&h&i mostrato allo studente un messaggio di
cortesia con indicazioni generali.

Se la domanda e nello stato di “autorizzata immeal@izione”, il sistema mostra in successione allo
studente le pagine dei servizi che gli consentoadasregistrazione nell’anagrafica di Ateneo che
limmatricolazione, con accesso diretto anche alis® di pagamento con carta di credito della
guota di immatricolazione.

Le pagine sono precompilate con i dati anagraficdiecarriera trasmessi dall’Ateneo di
provenienza.

Il sistema procede quindi al salvataggio e allaquollazione della domanda in ingresso tramite
invocazione di opportuno servizio messo a disposiida Titulus; la domanda viene posta nello
stato di “immatricolato”.

Allo studente vengono assegnate le effettive cradérdi accesso - Codice Persona e password (la
password dovra essere modificata dallo studenterialo accesso ai servizi) - e il humero di
matricola.

Viene generata la ricevuta di immatricolazione iarnfato PDF, che lo studente puo
salvare/stampare.

In caso di trasferimento per un Corso di Studio tanero programmato, € possibile che
immatricolazione venga effettuata dallo studeptena dell’avvio della domanda di trasferimento,
indotto da tempi di conferma del posto a volte maistretti.

In questo caso, alla ricezione del Foglio di Comgsdra necessario procedere alla riconciliazione
dei dati dichiarati dallo studente gia immatricolabn quelli trasmessi dall’Ateneo di provenienza.
Per acquisire in anticipo lI'informazione relatidiagrovenienza di un nuovo immatricolato, e utile
chiedere allo studente di dichiarare tale condizion

A.2.2.4. Visualizzazione dello stato della domand# trasferimento in ingresso

Dal ricevimento del token dall’Ateneo di provenianio studente puo accedere ai servizi
dellAteneo di destinazione, tra i quali quello dsualizzazione dello stato della domanda di
trasferimento.

Il servizio mostra I'avanzamento degli stati nebgasso di gestione della pratica di ciascuno dei
due Atenei, di provenienza e destinazione.

Le informazioni vengono scambiate tramite il seividetStatus_ProcessoTrasferimento().

A.2.2.5. Valutazione della domanda di trasferimentan ingresso

La Segreteria seleziona la domanda dall’elencaudllg in stato “immatricolato” e ne autorizza la
trasmissione alla Commissione.

Il sistema modifica lo stato della domanda in “aizzata valutazione”.

La Commissione visiona I'elenco delle domande dsferimento da valutare, tramite apposita
applicazione. La selezione di ciascuna domandardeta I'accesso alle informazioni associate allo
studente, in base alle quali la Commissione défina delibera contenente le condizioni di
ammissione.

Eventuali anomalie rilevate dalla Commissione vengsegnalate alla Segreteria che provvede ad
effettuare la richiesta di integrazione all’Atenedi provenienza, tramite il servizio
RequireRefresh_DatiTrasferimento() da questo masisposizione.
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Il consolidamento della delibera da parte della @dssione determina il cambiamento di stato
della domanda in “deliberata” e I'associazione adnumero di protocollo assegnato tramite il
servizio messo a disposizione da Titulus (o alistema di protocollo informatico).

A.2.2.6. Annullamento della domanda di trasferiment in ingresso

La richiesta di annullamento di una domanda invat#teneo di destinazione viene effettuata
presso quest’ultimo.

L’annullamento di una domanda nello stato di “Ai#gpata Immatricolazione” o successivi puo
essere richiesto dallo studente alla Segreterlahterieo di destinazione.

La Segreteria dell’Ateneo di destinazione, attrawal proprio applicativo di gestione, associa alla
domanda lo stato di “Cancellata”.

Tale condizione viene comunicata alllAteneo di moenza, tramite il servizio
ChangeStatus_ProcessoTrasferimento() da questaisgsanibile, indicando I'ID_Pratica, lo stato
“Cancellazione”, una eventuale causale e la data@della richiesta.

L’Ateneo di destinazione provvede quindi alla chis della posizione dello studente e alla
disabilitazione del suo accesso ai servizi dellirse.

A.2.2.7. Completamento della domanda di trasferimeo in ingresso

La Segreteria completa le informazioni amminiskatssociate alla domanda in stato “deliberata”
e, al termine, attiva la funzione di conclusion#itler di trasferimento.

Tale funzione cambia lo stato della domanda dailldedta” a “completata” e genera la notifica
della conclusione dell’iter cui viene associatoumero di protocollo assegnato dal servizio messo a
disposizione da Titulus (o altro sistema di protlmcmformatico).

L’Ateneo di destinazione notifica il completamerdel trasferimento all’Ateneo di provenienza
invocandone il servizio ChangeStatus_ProcessoTnameto() comunicando I'identificativo della
pratica, lo stato “completamento” o “non accogliteedella domanda” e data e ora del cambio di
stato.
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A.2.3. Foglio excel
Nel foglio excel disponibile al link http://www.ict4university.gov.it/temi-universita-

digitale/architettura-applicativa.asg¥oglioCongedoStruttura.xIs) € possibile visionareforma
testuale tutte le informazioni inserite nello schexsd con i relativi commenti.

A.2.4. Schema xsd

Si riportano di seguito alcuni screen shot dellvesca xsd prodotto.

— Sender [

[N}

— Receiver [

—|EIDFrati|::a

L=

Figura 1 Schema xsd del nodo foglio di congedo
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Partecipante

—| Sender H—

-

—| Ateneo EJ——[—---—)EI

ZCodiceAtenen |

Homeiteneo |

—=TipoFacolta |

—|5Hagiun95-m:iale |

—|Eln|:|iri11nEmaiI |

—[FFartitalvalniversita |

SIndirizzo

1

= CodiceComune |

SCAP

-

DescrizioneComune |

=Provincia

—
Referente

—| Referente EJ——[—---—)EI

Fome
FEmail

Figura 2 Schema xsd del nodo Sender. Si & utilizzato il tipo complesso “Partecipante”
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ProtocolloTrasmissioneDoman...

|

|

|

|

= DataPresentazioneDomanda | | |
|

|

|

| ReferenteDomandaTrasferime... |

DestinazioneTrasferimento

| = AnnoAccademicoTrasferimento |

—| DestinazioneTrasferimento AteneoDestinazione

CorsoDiStudiAteneoDestinazio...

EIm;:tort-:-Pagat-:-

DomandabDiTrasferimento

= IDDomanda

—FDataPresentazioneDomanda |

ProtocolloTrasmissioneDoman...
—| DomandaDiTrasferimento E]—@EI—_'

—| ReferenteDomandaTrasferime...

L - - -
Figura 4 Schema xsd del nodo DomandaDiTrasferimento
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DestinazioneTrasferimento

AFAnnoAcu:.ademicoTrasfe rimento |

-I DestinazioneTrasferimento E]—@E—

|

|

| |
| |
I —{ CorsoDiStudiAteneoDestinazio... [%]—:—@EI—
|

|

|

e o s s s s ) s ) ) ——— ——— ——

Figura 5 Schema xsd del nodo DestinazioneTrasferimento

PagamentoAnnoAccademicoTrasferimento

|
|
|
: |
L-{ PagarmenicAnnoAseadermeoTr. E—I@}
|
|
|
|
|
|

DettagliPagamenti [-] == DettaglioPagamento =
1.=

Figura 6 Schema xsd del nodo PagamentoAnnoAccademicoTrasferimento

| CorsoDiStudiAteneoDestinazione

—|5Tipc-c orsoDiStudi

—{ CodiceCorsoDiStudi

—FCIasseCDrsoDiStudi |

|
|
|
—FFacoltaDiDestinazione| |
|
|
|

= Normativa
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A.2.5. Note

Laddove possibile, si e preferito utilizzare deltaifiche invece di usare dei campi testuali liberi
Ciascuna codifica € accompagnata dalla relativaridgésne. Alcune codifiche sono state gia
inserite; altre, come indicato nel file excel, amro definite e condivise tra gli Atenei nella fase
sperimentazione del sistema.

Si fa notare che, relativamente alla codifica redatal titolo straniero (TitoliConseguiti-
>TitoliUniversitariConseguiti(stranieri)->Ateneo8trieroConseguimentoTitolo->Codice)  rimane
da chiarire ancora il tipo di codifica denominat@RAIN.
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B.1. Premessa

L’analisi alla base di queste specifiche tecnichelativa all'individuazione dei requisiti tecnoiog

di massima di un sistema di IP Telephony tecnolgente all’avanguardia, con prestazioni e
caratteristiche tecniche molto elevate, compostagfzrati per la trasmissione e la commutazione
di flussi di fonia over IP, in grado di sostituitetalmente o integrarsi gradualmente in

un’infrastruttura di fonia legacy TDM- based.

Il sistema in questione deve essere in linea copildeinnovative soluzioni tecnologiche oggi
disponibili sul mercato e deve essere basato softastruttura in grado di garantire:

* la protezione degli investimenti gia effettuatilaukete di trasporto

» la stretta integrazione con I'evoluzione delle tetiversitarie e della ricerca

» la possibilita di garantire margini di espansiongoati contenuti in accordo con le esigenze
che dovessero nascere successivamente alla prahezazione.

La soluzione deve essere inoltre totalmente modwayuindi implementabile in modalita stepwise,
facilmente interfacciabile con qualsiasi altro esmsta telefonico o dati preesistente; deve essere
inoltre implementabile sulla base di soluzioni ®ogiche aperte, ampiamente diffuse e disponibili
sul mercato, garantendo l'investimento in terminisdalabilitd e garanzie di mantenimento nel
tempo della validita tecnologica dell'iniziativa.

La stessa deve consentire di introdurre, all'imedella nuova infrastruttura, servizi e soluziami i
linea con le tecnologie VoIP utilizzate sulla retezionale dai principali operatori di
telecomunicazione.

Esistono allo stato dellarte un notevole numero soiuzioni disponibili sul mercato, sia
commerciali che opensource. Le stesse si diffeamoziessenzialmente solo per scalabilita,
flessibilita e semplicita di uso. In generale, tanpliance a protocolli di segnalazione e codifica
standard assicura la piena interoperabilita frie tiet soluzioni disponibili. Il riuso di soluzioopen
source abbatte i costi ulteriormente e tende athrevil lock-in con un fornitore su soluzioni
proprietarie. D’altro canto nel considerare unausi@ne opensource vanno tenuti in conto i
necessari investimenti in termini di know-how nezgs per tutte le attivita di supporto e
manutenzione.
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B.2. Requisiti

Un sistema di telefonia su IP adeguato a rispon@dee moderne esigenze di una struttura
universitaria deve rispondere ai seguenti requsitilamentali concernenti:

« Affidabilita;
*  Modularita;
e Sicurezza.

In quest’ottica, la soluzione ideale deve essendocme ai seguenti criteri:

» utilizzo esclusivo di protocolli standard o ricoongi come tali dal mercato;

» compatibilita con i principali protocolli standastipportati dai sistemi telefonici legacy in
tecnologia TDM;

» supporto di architetture sia centralizzate cheibisite con possibile ridondanza geografica
degli apparati al fine di garantire meccanismiidadter recovery;

» disponibilita di criteri di sicurezza implementalal tutti i livelli (accesso, autenticazione e
autorizzazione);

» disponibilita di servizi telefonici di base;

» disponibilita di servizi telefonici a valore aggton

* omogeneita dei servizi fruibili da tutti gli uterdi possibilita di profilare I'utenza in base
all’'accesso condizionato a particolari servizi.

Il sistema deve utilizzare le infrastrutture dierddasate sulla pila protocollare TCP/IP sia per il
trasporto della segnalazione sia per il traspogigécchetti voce.

Caratteristiche architetturali

L’architettura del sistema deve prevedere uno sehfmzionale che possa supportare criteri di
ridondanza e/o bilanciamento del carico (cluster ldéntralizzati o architettura totalmente
distribuita) e di conseguenza l'alta affidabilita i nodi principali per garantire le comunicazioni
anche in caso di riconfigurazione o guasto di ueiqpdincipali elementi funzionali.

L’architettura deve inoltre garantire una sepanaitunzionale tra gli elementi costituenti basata
sui seguenti livelli logici.

» Livello di controllo: tutte le funzionalita depuéatalla gestione delle chiamate (fase di
attivazione, instradamento, controllo e rilascio)dei servizi telefonici supplementari
(trasferimento di chiamata ecc.);

» Livello di trasporto: tutte le funzionalita depwgadl trasporto ed al trattamento dei pacchetti
voce;

» Livello di servizio: tutte le piattaforme che ogpib la logica dei servizi a valore aggiunto e
che hanno in carico le interazioni con le applioaki
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Livello di controllo

Il Session Control Server o IP PBX é la componete ha il controllo delle chiamate e della
gestione dell'infrastruttura telefonica e che stugea dell’erogazione dei servizi base ed avanzati
quali, ad esempio, la messa in attesa, la richiareat occupato e la conferenza. E infatti tale
elemento che gestisce gli utenti telefonici, lareessione telefonica in ogni sua fase (instaurazione
instradamento, disconnessione), la segnalazioneiaiho di numerazione, le operazioni di
tariffazione e controllo. I PBX IP deve garantilesupporto di identificativi di numerazione
standard (E.164), di piani di numerazione privsi@dard ISO/IEC 11571) e di tutte le funzionalita
tipiche di un centralino tradizionale.

Lo stesso deve inoltre garantire meccanismi dimildmza attivo-attivo o attivo-standby, deve
essere inoltre facilmente espandibile ed integeabdn i sistemi esistenti mantenendo i servizi di
base presenti sulla rete.

Il Session Control Server deve essere in gradoedtirg tutti i terminali IP (telefoni e Media
Gateway) che utilizzano protocolli standard (SIP323 e MGCP) o altri protocolli riconosciuti
come standard dal mercato.

Livello di Trasporto

A tale livello sono presenti tutti gli elementi mssari per codificare, decodificare, convertire e
trasportare la voce in tecnologia VolP. Essi possessere distinti in:

Media Gateway;

Media Conference Bridge;

Terminali telefonici, fax ed interfacce di termimaze analogiche.

Media Gateway

Il Media Gateway rappresenta l'interfaccia tradanologia VoIP e le reti legacy in tecnologia a
commutazione di circuito (Rete Telefonica Geree(®STN) e rete di fonia privata in tecnologia
legacy). Il suo ruolo principale e trasformareraffico voce/segnalazione da una tecnologia di
trasmissione/rete ad un altra, generalmente pass@mdina logica a commutazione di pacchetto
basata su datagrammi IP ad una a commutazionecditoi operante in modalita TDM e viceversa.

| Media Gateway devono essere posizionabili in gjaal punto della rete di trasporto e devono
essere raggiungibili attraverso un indirizzo IP. particolare potranno essere prese in
considerazione le seguenti soluzioni architetturali

Media Gateway centralizzati su un’unica sede o siglcu piu siti;

Media Gateway locali alle singole sedi (in ogni esetbkve essere previsto un Media Gateway
dedicato);

Media Gateway geograficamente distribuiti ma ragpgaii ‘per aree’: in questo caso ogni singolo
Media Gateway offrira I'accesso alla PSTN ad unpga di sedi dotate di infrastruttura IP
Telephony;

| Media Gateway devono garantire inoltre inoltreupporto di:
interfacce voce tradizionali (analogiche, ISDN BRR/);
interfacce IP (LAN, WAN);

Conversione voce da analogica/TDM a VolIP;

Interlavoro con il Session Control Server.
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Il supporto di protocolli standard di segnalazidelefonica tradizionale (Q.931, ISDN, Q.SIG) per
I'interazione con sistemi legacy.

Media Conference Bridge

| Media Conference Bridge sono gli apparati chegeso utilizzati per la miscelazione dei flussi

vocali per applicazioni di conferenza. Essi devassere in grado di gestire flussi vocali che
utilizzano codec differenti.

Il posizionamento dei Media Conference Bridge, desono essere raggiungibili attraverso un
indirizzo IP, deve poter avvenire in qualsiasi pudtlla rete. Gli stessi devono essere inoltre in
grado di offrire servizi di conference in modaldadicata o condivisa con piena interazione coi
servizi erogati dal Session Control Server.

Terminali utente

| terminali utente ideali devono essere pienameamiegrabili con il sistema di comunicazioni
basato su IP e supportare le seguenti specifichag:

Stack TCP/IP nativo;

Possibilita di acquisire un indirizzo IP in maniefi@amica attraverso un server DHCP oppure di
definire un indirizzo IP in maniera statica;

Assegnazione automatica del traffico dati/vocetidagiche virtuali (VLAN) distinte (Dati e Voce)
senza intervento manuale attraverso lo standaret EBE2.1Q;

Assegnazione automatica del livello di qualitagkaivizio (QoS) ai pacchetti voce/dati appartenenti
a ciascuna delle due VLAN senza intervento manuale;

Supporto dei codec audio standard (es. G.711 €Xp.72

Supporto di meccanismi di Voice Activity Detectiqrer ottimizzare il traffico generato e
generazione di “Comfort Noise” su silenzio.

Possibilita di ricezione diretta dell’alimentaziodallo switch attraverso la rete LAN secondo lo
standard IEEE 802.3af Power over Ethernet (PoE);

Supporto dello standard XML o equivalente per I'lempentazione di servizi a valore aggiunto su
tutti i dispositivi telefonici;

Supporto di protocolli standard (SIP, H323) o riesciuti come tali dal mercato;

Suoneria differenziata per telefono e per singolkea telefonica, tramite file audio;

Volume regolabile della suoneria;

Servizi telefonici

| servizi telefonici erogati devono essere distibiduin maniera omogenea sull’'intera infrastrugiur

VoIP in modalita tale da permetterne l'utilizzo @ttt gli utenti indipendentemente dalla loro
dislocazione geografica. E’ richiesto il supporioud portafoglio di servizi evoluto adeguato ai
massimi livelli dello stato dell’arte.
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Servizi e funzionalita telefoniche di base

Di seguito sono elencati i servizi telefonici dsbache devono essere garantiti da un tipico sistema
di telefonia IP:

Gestione completa e flessibile delle chiamate ina¢m e in uscita,

Gestione chiamate multiple per linea e per telefono

Rubrica globale e personale con chiamata diretta debrica;

Servizio deviazione chiamate a tempo/fisso/vargbil

Servizio non disturbare;

Servizio conferenza su linee interne/esterne;

Servizio attesa;

Servizio parcheggio linee;

Servizio richiamata;

Servizio risposta automatica;

Servizio risposta per assente individuale/gruppo;

Servizio ripetizione ultimo numero selezionato;

Servizio di post-selezione;

Servizio di trasferta con offerta /automatica;

Impegno diretto e automatico delle linee urbaneréb

Possibilita di attivare una conversazione a trdiree esterne con svincolo del chiamante senza
caduta della conversazione stessa;

Selezione passante;

Servizio documentazione addebiti;

Chiamata diretta a gruppi di utenti intercomunigant

Chiamata diretta a utenti privilegiati;

Possibilita di assegnare diverse classi di seneZziiwelli di abilitazione ai singoli utenti, attbili
su base identificazione;

Possibilita di impegnare le linee uscenti attravexsdici specifici;

Cambio classe di servizio a tempo in funzione delk@ia oraria;

Eseguire, trasferire e rilasciare una chiamata;voce

Identificazione del nome chiamante, ove inviato;

Identificazione del numero chiamante;

Restrizione della chiamata in base al numero;

Richiamata su occupato o su non risposta;

Musica in Attesa differenziabile per gruppi di uien

Hunt Group con segnalazione di chiamata in pamltgfcolare, lineare;

Trasferimento diretto verso sistemi di messaggstitegrata multicanale;

Deviazione totale, su occupato e su non risposta;

Direttore Segretaria/multi-segretaria con funzidhavanzate;

Gestione suonerie differenziate per telefono efdipea;

Esclusione suoneria per linea;

Lista delle chiamate perse, effettuate e ricevute;

Servizio di mobilita di utente, su telefoni diversasato su identificazione utente;
Instradamento automatico sulla PSTN anche geogragate distribuito basato su indisponibilita di
risorse;

Funzionalita di Call Admission Control (CAC);

Blocco delle chiamate in uscita condizionato asd#adi servizio, a temporizzazione e a numero
chiamato soggetto a codice di sblocco;

Awviso acustico configurabile su occupato;

Supporto di applicazioni di terze parti tramiteeifiicce APl standard (es. TAPI, JTAPI);
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Gestione del Posto Operatore (servizio di centoglin
Piena interoperabilita con sistemi esterni Gate&eep

Servizi accessibili da terminali di telefonia IP

Un moderno sistema di telefonia su IP deve prewederinsieme di servizi offribili all'utenza,
accessibili direttamente da terminale telefonie@dsvisi in diversi livelli di servizio (ad esempio
standard, top-class e advanced) e per tipologi@ldfono. L’ insieme minimo di servizi utente
fruibili attraverso i terminali IP &€ essenzialmemtdividuabile in:

Servizio Direttore/Segretaria;

Servizio deviazione chiamate a tempo/fisso/vargbil

Servizio non disturbare;

Servizio conferenza su linee interne/esterne;

Servizio attesa;

Servizio parcheggio;

Servizio richiamata;

Servizio risposta automatica,

Servizio risposta per assente individuale/gruppo;

Servizio ripetizione ultimo numero selezionato;

Servizio di Trasferta con offerta/automatica;

Impegno diretto delle linee urbane libere;

Impegno selettivo a tasto di una linea specifica;

Awviso acustico configurabile su occupato;

Chiamata intercomunicante;

Chiamata Hot Line;

Gruppi di utenti intercomunicanti;

Chiamata diretta a gruppi bi utenti intercomunicanti;

Cambio classe di servizio;

Visualizzazione durata conversazione, numero diateorario, ecc.

Servizi opzionali

Di seguito sono elencati alcuni servizi opzionartgolarmente interessanti che possono essere
attivati integrando eventualmente la soluzionestlifonia IP con l'utilizzo di sistemi ausiliari.
Supporto chiamate video;

Possibilita della gestione di terminali per videofgrenza, Multipoint Conferencing Unit (MCU),
Video Gateway, integrandoli nel piano di numeragigenerale e dotandoli dei servizi tipici della
fonia (trasferta di videoconferenza, deviazionerclpaggio della chiamata, gruppi di risposta,
multiconferenza a piu partecipanti, linea condiyjisa

Riconoscimento chiamate in black list;

Service URL- Accesso ai servizi telefonici webphtirectory esterne, etc;

Statistiche in tempo reale dei parametri della @ualel Servizio (QoS) e della qualita della
conversazione (MoS) visibili direttamente o sutesisa via interfaccia grafica.
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Servizi a valore aggiunto

E’ auspicabile al'interno di un moderno sistema R/oll supporto o la predisposizione
all'attivazione di una serie di servizi non opzibravalore aggiunto quali:

Mobilita;

Rubrica telefonica e servizi di chiamata attraversdale voice con interfaccia web;
TeleConferenza;

Messagistica Integrata Multicanale.

Interfacciamento con Applicazioni esterne di Instdiessaging e di presence;

Sistemi per I'erogazione di servizi di IVR e ACDs(eontact center).

Mobilita

Un moderno sistema di telefonia IP deve essereadogdi supportare in maniera nativa la mobilita
degli utenti, conformemente ai criteri di seguiteneati e dettagliati nelle successive sezioni
riguardanti:

Mobilita fisica dell'utente Il sistema deve gestire la portabilita del tetefqhardware o software)
all'interno della rete su cui & sviluppato il siste telefonico, mantenendo il numero/classe di
servizio del telefono senza modifiche della stedsa.mobilita fisica deve essere gestita attraverso
livelli di autenticazione e di registrazione deininale che assicurino la corretta assegnazione del
numero/classe di servizio del telefono.

Mobilita logica dell’'utente. L'utente deve averegdassibilita di utilizzare qualunque telefono IP e
di autenticarsi al sistema attraverso codici univdicservizio deve essere offerto in maniera
selettiva a gruppi di utenti e deve essere attigabsattivabile da parte dell’'utente attraversdico
univoci. Il sistema deve gestire la portabilita gebfilo utente tra diversi terminali telefonici
mantenendo il numero/classe di servizio dell’'utesgieza modifiche della stessa. La mobilita logica
deve essere gestita attraverso livelli di autenticee e di registrazione in modo che l'utente possa
ricevere ed effettuare telefonate con il proprianew presso la propria sede oppure presso altre
sedi.

Rubrica telefonica e portale voice

Il sistema deve consentire di gestire una rubedafdnica a cui sia possibile accedere attraverso i
terminali IP oppure tramite interfaccia web. L’asse agli elenchi telefonici deve avvenire per tutti
i telefoni IP via interfaccia XML, per gli utentisterni attraverso i protocolli HTTP, HTTPS e
LDAP.

E’ auspicabile inoltre supportare un servizio gioti“click-to-dial” che permetta agli utenti di
effettuare una telefonata dal proprio terminalgHandeld o softphone su PC), cliccando su una
pagina web il nominativo/numero interno dell’utente

Teleconferenza
Il sistema di comunicazioni deve essere dotatndiervizio di teleconferenza audio/video in grado
di gestire multiple sessioni (o stanze) con multipdnti contemporanei sia interni che esternieTal

servizio deve supportare protocolli e codec stah@a esempio H.323, H.264, G.711).
Il servizio di Teleconferenza deve essere attieabil
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su invito: Con questa modalita di attivazione dalvizio, I'utente che indice la conferenza deve
essere in grado attraverso il proprio terminale di:

aggiungere un partecipante;

vedere la lista dei partecipanti;

abbandonare la conferenza lasciando che i regtarécipanti continuino a fruire del servizio.

su appuntamento: Il sistema definisce un codicacdesso alla stanza virtuale che i partecipanti
devono digitare per partecipare alla conferenzavésa gli stessi attraverso un messaggio
telefonico o via e-mail.

Messaggistica Integrata Multicanale (caselle vocali

Il servizio di Messaggistica Integrata Multicandkve essere in grado di gestire la memorizzazione
di messaggi vocali e il loro ascolto a posterifigso deve prevedere la possibilita di integrarsi da
un lato con il sistema telefonico attraverso proliocstandard SIP, H.323 o con altri protocolli
riconosciuti come standard dal mercato e dall'al@to con i piu comuni servizi di posta
elettronica/automazione di ufficio (es. MicrosofkdBange, Lotus Notes o comunque servizi
standard di posta elettronica). Il sistema di nggiséica integrata deve supportare I'erogazione de
seguenti servizi:

Gestione del messaggio di benvenuto/alternativiigarabile da parte dell’'utente;

Possibilita di personalizzare su base utente pissaggi di benvenuto schedulabili in base all’'ora,
al giorno e all'anno;

Notifica automatica e sincronizzata sul telefonos@ client di posta (es. Outlook) della
presenzal/cancellazione/ascolto di un messaggidejoca

Memorizzazione di un messaggio vocale in formdeodudio di tipo .wav;

Integrazione del file vocale con la mail elettr@nie possibilita di interazione con il sistema di
Messaggistica Integrata;

Interazione attiva (ascolto, cancellazione, pausa) messaggio vocale attraverso il telefono e
attraverso il client di posta Outlook;

Possibilita di ricevere le informazioni sul messadggra, data, lunghezza e mittente);

Possibilita di creare alberi di risposta automaditteaverso I'uso dei DTMF.

Altre funzionalita opzionali interessanti sono eate di seguito:

Text-To-Speech (TTS) utilizzato per la letturaitk festuali tipo e-mail;

Accesso via web da parte dell'utente alla propaisetia vocale

Possibilita di cifrare il protocollo di segnalazeoe di cifrare il canale comunicativo voce (flusso
RTP);

Capacita di controllare lo spazio della casell@éspakizione per singolo utente;
Archiviazione/cancellazione dei messaggi per urpteoonfigurabile;

Possibilita di inoltrare messaggi arrivati sullagmia casella;

Possibilita di inviare messaggi in modalita di latcast;

Possibilita di notifica di ricezione di un messagghche su cercapersone, nella casella e-mail o via
SMS;

Possibilita di indicare il messaggio come urgent@me privato;

Possibilita di ricevere la notifica di mancata agrsa del messaggio inviato;

Possibilita di integrare e gestire anche messagygi f

64



Universita digitale - Linee guida per la digitalizzazione dei servizi

Appendice B. Specifiche tecniche di riferimento per 'implementazione di infrastrutture VoIP interoperabili
Interfacciamento con Applicazioni esterne di InstahMessaging e di presence

A fronte dell'evoluzione del mercato che pone o swuiluppo piu rilevante nella messa in opera di
servizi per i dispositivi mobili (smart-phone e maldevice), un moderno sistema VolP deve
prevedere soluzioni che estendono la fruizionedsiaconcetto di presence che del concetto di
message switching su moderni dispositivi telefomaibili. L’'unione di due tecnologie essenziali,
qguali la messaggistica in tempo reale e la presealfaterno del sistema di comunicazione
telefonico VolP, offre servizi e applicazioni inagio di rispondere ai moderni processi di lavoro e
di business di ogni organizzazione. Il sistema dewiedi prevedere la disponibilita di appositi
gateways verso i principali servizi di IM e presenfTalk, MSN, Skype etc) a beneficio
dell'integrazione e I'apertura dei servizi alla aomita studentesca.

Servizi di Autenticazione, Autorizzazione, Accountig e Billing

| terminali telefonici introdotti in rete non dovmao funzionare se non preventivamente identificati
e registrati attraverso politiche di gestione etmdlo accessi. Il sistema deve essere in grado di
implementare politiche di:

Autenticazione;

Autorizzazione;

Accounting;

Billing.

Autenticazione

La piattaforma deve garantire servizi di autenimae dell’'utente per tutti gli accessi ai servizi
telefonici sia attraverso terminali IP sia attragerapplicazioni. Il sistema deve prevedere
l'integrazione con sistemi esterni di tipo LDAP &story per validare l'utente.

Autorizzazione

Il sistema deve prevedere la possibilita di cretversi profili di abilitazione ai servizi telefarii
garantendo un controllo granulare di tutte le cdpi@s associate a ogni singolo utente.

Accounting

La piattaforma deve essere in grado di registrdog idi tutte le chiamate effettuate e ricevute in
formato tabellare standard (Call Detail Record -R}Din formato esportabile ad applicazioni
esterne al fine di effettuare reportistiche spek#i La generazione del CDR deve essere effettuata
in real-time.

Billing

Il sistema deve essere in grado di gestire tutietdaze e le relative telefonate relativamente alle

seguenti attivita:
Generazione di documentazione di addebito suldeadjestito;
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Differenziazione dei diritti di accesso al sistertipicamente suddivisi in utente, supervisore ed
amministratore. L'utente pud solo verificare i pioponsumi; il supervisore ha accesso a soli
parametri di monitoring e report e 'amministratbiela visibilita totale;

Gestione delle tariffe sulla base del numero efédt, della sede e del Media Gateway impiegato;
Gestione delle tariffe secondo i piani di numeragidelefonici italiani e non italiani (ad esempio
Nazionale, Europa, USA e Asia);

Gestione e creazione di centri di costo differeinpar utente con relativa documentazione degli
addebiti;

Configurazione delle tariffe, ovvero la possibilith associare dei costi a determinati prefissi,
seguendo le specifiche di scatto alla rispostaffaalone entro un primo intervallo di tempo,
tariffazione oltre una soglia temporale configulapi

Configurazione di report personalizzabili in formali testo, CSV o PDF;

Scheduling della documentazione di addebito cosiph$a di inviare i report in allegato ad una e-
mail ai responsabili del centri di costo e/o alllamistratore;

Priorita in fase di assegnazione delle tariffe ARC qualora esistano casi dubbi;

Gestione sia delle chiamate on-net che off-netpmmssibilita di effettuare report non solo di costo
ma anche di traffico.

Glossario

ACD=Automatic Call Distribution
API=Application Program(ming) Interface
BRI=Basic Rate Interface

CAC=Call Admission Control

CAS=Channel Associated Signaling
CDR=Call Detail Record
Codec=COmpressor/DECompressor
CPU=Central Processing Unit

CSV=Comma Separated Values
DHCP=Dynamic Host Configuration Protocol
DTMF=Dual-Tone Multi-Frequency
ETSI=European Telecommunications Standards Institut
GSM=Global System for Mobile
HTTPS=Hypertext Transfer Protocol Secure
IP=Internet Protocol

ISDN=Integrated Services Digital Network
IT=Information Technology

IVR=Interactive Voice Response
JTAPI=Java Telephony API

LAN=Local Area Network
LDAP=Lightweight Directory Access Protocol
LCR=Least Cost Routing

MAC= Move, Add & Change
MCU=Multipoint Conferencing Units
MGCP=Media Gateway Control Protocol
MOS=Mean Opinion Score

MWI=Message Waiting Indicator
NAT=Network Address Translation
NTP=Network Time Protocol

PBX=Private Branch Exchange
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PABX=Private Automatic Branch Exchange
PC=Personal Computer

PCM=Pulse Code Modulation

PDA=Personal Digital Assistant
PDF=Portable Document Format

PoE=Power over Ethernet

PRI=Primary Rate Interface

PSTN=Public Switched Telephone Network
Q.SIG=Q.Signaling (ISDN)

QoS=Quality of Service

RSVP=Resource Reservation Protocol
RTG=Rete Telefonica Generale
RTP=Real-time Transport Protocol
SCS=Session Control Server

SNMP=Simple Network Management Protocol
SIP=Session Initiation Protocol

SMS=Short Message Service
TAPI=Telephony Applications Programming Interface
TDM=Time Division Multiplexing
TTS=Text-To-Speech

TFTP=Trivial File Transfer Protocol
UDP=User Datagram Protocol
UMTS=Universal Mobile Telecommunications System
VLAN=Virtual Local Area Network
VolP=Voice over IP

WAN=Wide Area Network

XML=eXtensible Markup Language
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Descrizione generale del servizio e ambito di apgutione:

L'utente, dotato di terminale VolIP collegato sueré® al centralino dell'Ateneo di appartenenza, si
presenta sulla rete telefonica generale (PSTN)womumero di telefono del piano di numerazione
nazionale (PNN) assegnato all’Ateneo da un opematetefonico.

Condizioni:

1.

disclaimer come previsto dalla normativa vigente (delibet#&/CIR) gli utenti devono essere
informati di ogni limitazione connessa alla localzione delle chiamate di emergenza e alla
disponibilita del servizio nel caso di utilizzo nadico dei servizi VolP offerti dall’Ateneo
nell’ambito dei suoi scopi istituzionali

usage policies alle chiamate VolP verso PSTN si applicano leitazioni d'uso della rete
telefonica eventualmente imposte dall'Ateneo dieafgmenza alle diverse categorie di utenti

associazione terminalii terminali VolP devono essere logicamente asdbeila rete privata
dell'’Ateneo di appartenenza, o essere connesserdalatino VolP attraverso un canale di
comunicazione sicuro

autenticazione utenti l'associazione del terminale VolP al centralinell’Ateneo di
appartenenza deve richiedere I'autenticazioneutietite

chiamate entranti le chiamate entranti da rete PSTN (dirette o ie8ehe passante) devono

poter essere ricevute su terminali VoIP in modsgdaaente al chiamante

» gli utenti e i servizi istituzionali devono potessere raggiunti ai numeri telefonici geografici
ad essi associati dall’'ente di appartenenza

chiamate uscentile chiamate uscenti verso rete PSTN effettuatéedainali VolP devono

presentarsi al ricevente con un numero del piamudierazione nazionale assegnato all’ente di

appartenenza, preferibilmente con le stesse rafjassociazione numero-utente utilizzate per

le chiamate entranti

* se le chiamate uscenti si presentano da numerirgigggsoggetti a limitazioni d’uso
nomadico nell’ambito del distretto di appartenergiautenti devono essere informati delle
limitazioni e responsabilizzati al rispetto deltesse;

» se le chiamate uscenti si presentano da numeri agioima decade 55 l'utilizzo nomadico
puo essere esteso al di fuori del distretto di eppanza;

* il tavolo tecnico auspica che I'Autorita possa vate I'estensione fuori distretto
dell'utilizzo nomadico dei numeri geografici, ipriata all’Art. 7 comma 5 dell’Allegato A
alla delibera n. 26/08/CIR, da applicarsi almen@ado in cui: 1) i numeri telefonici non
siano associati agli utenti a titolo personale,imiaase alla funzione che gli utenti svolgono
nellambito dell’ente di appartenenza, 2) l'uso darvizio telefonico sia limitato alla
funzione istituzionale a cui il numero e associ&joil nomadismo degli utenti sia gestito a
livello IP dall’Ateneo di appartenenza, 4) gli utesiano informati dellimpossibilita di
localizzazione delle chiamate di emergenza e detlaione istituzionale del servizio e del
numero telefonico che stanno utilizzando.
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7. tracciabilita: 'Ateneo deve mettere in atto le misure necessafm@nire supporto all'Autorita
Giudiziaria in materia di tracciamento del traffie di identificazione degli utenti che
usufruiscono del servizio VolP, anche per chianvatrne

8. mappatura per facilitare e incentivare la comunicazionersti IP gli Atenei sono invitati ad
adottare soluzioni tecniche che supportino il prolo ENUM e ad aderire all'iniziativa
NRENUM

9. numeri agli studenti agli studenti vengono assegnati numeri locali aesessibili in selezione
passante da rete PSTN ed eventualmente mappaRENNM
* e opportuno che i numeri assegnati agli studeaticsindipendenti da altri ID assegnati loro
dall’Ateneo per altre finalita (quali i numeri diatnicola)

10.servizi agli studenti agli studenti vengono offerti servizi VolP chenncomportano costi
variabili per I'Ateneo e non compromettono la digpdita e l'usabilita del servizio telefonico
per scopi istituzionali:
» chiamate interne, chiamate verso numeri NRENUMartlate entranti in selezione passante
da rete PSTN (su un sottoinsieme limitato di liesterne)
* chiamate verso numeri verdi

69



Universita digitale - Linee guida per la digitalizzazione dei servizi

Appendice D. Allegato tecnico alle linee guida pefautenticazione
federata per I'accesso a Internet e risorse in rete

D.1. Premessa

Le presenti indicazioni tecniche sono orientaténgtlementazione delle soluzioni diederated
Identity and Access Managemenimediatamente funzionali alla Federazione dell@versita
partecipanti ai fini dell'accesso ad Internet egadeutiche alla fruizione e allo sviluppo di servi
federati a valore aggiunto.

Nel testo seguente sono utilizzati i seguenti damon

AAA Authentication, Authorization, Accounting

AAI Authentication and Authorization Infrastructure
DOPAU Documento sul Processo di Accreditamentoi détginti
DPS Documento Programmatico sulla Sicurezza
FIAM Federated IAM

IAM Identity and Access Management

IdP Identity Provider

NREN National Research and Education Network
OSS Open Source Software

Pll Personally Identifiable Information

RADIUS Remote Authentication Dial-In User Service
SP Service Provider

SAML Security Assertion Markup Language

SSO Single Sign On

UMS User Management System

URL Uniform Resource Locator

D.2. Scopo e contenuti del documento

Il presente documento contiene le indicazioni tewmperative di carattere generale finalizzate
all'adesione delle Universita partecipanti alla &®eaione ltaliana Eduroam e alla Federazione
IDEM — entrambe coordinate dal Consortium GARR gusmdo modalitd per quanto possibile
omogenee.

I documento contiene inoltre uno schema funzionagemplificativo di una possibile
implementazione e una traccia di DOPAU utilizzabger 'adesione alla Federazione IDEM.

Il presente documento NON contiene:

* le indicazioni procedurali finalizzate al rispettelle indicazioni normative in materia, che sono
oggetto di un altro lavoro prodotto dal Tavolo Tieondi coordinamento dell'iniziativa
Universita Digitale, e al quale si rimanda,;

* le indicazioni procedurali di dettaglio di adesiaike federazioni, in quanto la documentazione
di riferimento € mantenuta dal Consortium GARR extéessibile ai seguenti URL (verificati il
2 luglio 2010):

Per la Federazione Italiana Eduroam:
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Regolamento
http://www.servizi.garr.it/index.php/it/eduroam/dmaenti/doc_download/18-regolamento-della-
federazione-italiana-eduroam-

Cookbook
http://www.servizi.garr.it/index.php/it/eduroam/dmoenti/doc_download/17-eduroam-cookbook-

Per la Federazione IDEM

Requisiti e attivita preliminari all’adesione
https://www.idem.qgarr.it/index.php/it/idem/190-g@bnto-per-partecipare-alla-federazione
Regolamento, Norme di Partecipazione, Specifiche &eiche e Specifiche Tecniche per la
Compilazione e I'uso degli Attributi:

https://www.idem.gatrr.it/index.php/it/come-parteamie

Richiesta di Adesione, Richiesta di RegistrazioneDIP, Modello DOPAU, Richiesta di
Registrazione SRnecessaria per la registrazione dell'accesso Wi-Fi
https://www.idem.qgarr.it/index.php/it/come-partesie

Guide di installazione piu aggiornate per I'IDP:
https://www.idem.qgarr.it/index.php/it/documenti/daownload/134-installare-lidp-2x-su-debian-
lenny-con-solo-tomcat

http://www.qgarr.it/eventiGARR/idem-day/docs/contenmticini_pres _idemday09.pdf

D.3. Scenario e principi generali

Il paradigma dell’autenticazione federata, allaastdna raggiunto un livello di notevole maturita
tecnologica; il consolidamento del protocollo SAMigl formato eduPerson e di varie soluzioni
OSS (in particolare Shibboleth), I'orientamentcaatiollaborazione caratteristico della comunita
universitaria, la presenza diffusa di personale slalts tecnici adeguati e il ruolo dei NREN sono
fattori che rendono irrinunciabile e sostenibikdibzione di soluzioni di FIAM.
Il Consortium GARR, che € il NREN italiano, coordila Federazione Italiana Eduroam e la
Federazione IDEM. La prima, basata sullo stand&fgEl 802.1X e su un sistema gerarchico di
serverRADIUS, e orientata all’accesso Wi-Fi inamingalla rete Internet; la seconda é orientata
all’'accesso ai servizi e si basa su SAML. Consigdeafinalita diverse ma complementari delle due
Federazioni, considerata I'evoluzione tecnologitatito, viste le esperienze di alcune Universita
che utilizzano soluzioniShibboleth—basednche per I'accesso a Internet, le presenti lj@da
non intendono forzare le politiche delle Universigxso I'adesione all’'una o all’altra Federazione
ma si limitano a suggerire I'adesione ad entrandidimiti strettamente necessari:
» allarealizzazione di un insieme minimo, omogengamntito di servizi di accesso;
» alla non preclusione verso opportunita di fruizieneesalizzazione di servizi a valore aggiunto
che possono beneficiare, economicamente e funmmmdé, della dimensione e delle
caratteristiche proprie di una Federazione.

D.4. Obiettivi di servizio agli utenti finali

Le Universita partecipanti adotteranno le soluzitetnico—organizzative necessarie a garantire
almeno i seguenti servizi federati:

- Accesso imoamingalla rete Internet attraverso la propria strutteaologica Wi-Fi, esteso ad
una o piu zone e consentito agli utenti accredipaisso le organizzazioni afferenti alla
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Federazione Italiana Eduroam, secondo le modalitéi¢do—operative stabilite dalla Federazione
stessa;

- Accesso alla rete Internet mediato @aptive Portal(o soluzione funzionalmente equivalente)
consentito agli utenti accreditati presso le orgzeioni afferenti alla Federazione IDEM,
secondo le modalita tecnico—operative stabilitétadedéderazione stessa;

D.5. Conferimento delle identita digitali

Le Universita partecipanti, in sede di adesione Bkderazioni IDEM ed Eduroam, conferiranno
almeno le identita digitali degli utenti appartetieaila categoria “studenti”, anche con eventuali
limitazioni qualora i sistemi informativi localmenutilizzati non consentano un’agevole gestione
dell'intera popolazione studentesca.

Le Universita partecipanti adotteranno le soluziechico—organizzative necessaria a garantire nel
tempo la qualita delle identita digitali conferéealei processi diser provisioningal fine di onorare

i principi di fiducia e affidabilita che sono a leaslella Federazione. A titolo meramente
esemplificativo, quanto sopra si potrebbere ragggoe con I'impiego di un sistema UMS dedicato
e opportunamente gestito che alimenti il servizididectory.

D.6. Realizzazione di servizi federati

Le Universita partecipanti, in fase di defininizeodi nuovi servizi da conferire nella Federazione
IDEM, adotteranno soluzioni che limitino allo steetnecessario il trasferimento di Pl
privilegiando, ad esempio, autorizzazioolie-basedanzichéuser-based

Restano ferme le responsabilita degli IdP comecatdi nelle linee guida normative richiamate in
precedenza.

D.7. Amministrazione delle infrastrutture tecnologche

| livelli di sicurezza dei sistemi informatici diceesso alla rete mediante autenticazione federata
sono conformati, sotto la responsabilita dellamsimatore di sistema designato, alle specifiche
generali stabilite per la presenza sulla rete GA&RRIle specifiche particolari previste per la
partecipazione alle Federazioni. Il Consortium GAlRRiisce se necessario assistenza tecnica.

La parte di processo AAA gestito presso I'Univexsitspitante puo costituire trattamento di dati
dell’'Universita di provenienza, in particolare pgranto riguarda le informazioni trasferite per la
gestione dell'accesso. Per tale motivo, quandossec®, le Universita adeguano di conseguenza i
propri DPS.

D.8. Livelli di servizio

Le Universita partecipanti adottano le misure tegrorganizzative necessarie affinché i servizi di
validazione delle identita digitali conferite in degazione siano affidabili, sicuri e operativi con
continuita.

Per quanto riguarda presenza, durata, efficacieffedlenza del servizio le Universita partecipanti
garantiscono, per la copertura conferita in Fedenaz livelli di servizio non inferiori a quelli
garantiti per I'utenza locale.
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D.9. Adozione coordinata di soluzioni tecnologiche

Le Universita partecipanti, nell'attuazione dgdl@prie politiche di IAM si impegnano allo studio
di soluzioni compatibili con lo standard SAML e pislmente con I'implementazione Shibboleth
dello stesso.

Le Universita partecipanti utilizzano, per quantsgibile, prodotti OSS nell’'implementazione delle
soluzioni IAM e FIAM.

D.10. Comunicazione

Le modalita di comunicazione e i contenuti dellanooicazione sono per quanto possibile resi
omogenei per le Universita partecipanti all'iniarat Oltre alle informative stabilite nelle linee
guida normative piu volte richiamate, le Universitanunicano:

» l'adesione alle iniziative Eduroam e IDEM e i temgevisti per l'attivazione dei servizi
minimi;

* ilivelli di servizio garantiti;

* le modalita operative per l'utilizzo dei servizi;

» l'elenco e le caratteristiche delle risorse coméein Federazione;

» iriferimenti per I'assistenza agli utenti federati linea generale uticket viene preso in carico
in prima istanza daildentity provider (riferimento diretto per [l'utente finale) che
eventualmente, effettuate le verifiche del casmwage il gestore della Federazione (Servizio
IDEM GARR AAIl o Eduroam)
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D.11. Allegato — Schema funzionale esemplificativo

GARR
EDURCAM RADIUS

¥

IDEM
RPs

RADIUS

(FREERADIUS)
] P
b (SHIBBOLETH)

LDAP SERVER K
(OPENLDAP)

55

ACTIVE DIRECTORY

(Windows Server 2008) GOOGLE APPS

EDUCATION

INTERFACCIA
GESTIONALE
{APACHE/PHP)

ESSE3/ UGOV

USER MANAGEMENT
SYSTEM

La figura riporta uno schema funzionale esempilificadell’implementazione di una soluzione
AAl scalabile e compatibile con le indicazioni testre.

La soluzione suggerisce:
1) L’impiego di uno UMS nell'ottica dell’economicita affidabilita dei processi di user
provisioning.
2) La gestione integrata delle infrastrutture di IANFI&AM
3) L'impiego per quanto possibile di OSS nei componeftastrutturali.
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D.12. Allegato — Esempio di DOPAU per I'adesione alDEM

Documento descrittivo del processo di accreditamdagli utenti dell’Universita XYZ

Le informazioni fornite in questo documento soncugate alla data del XX/XX/XXXX

D.12.1. Abbreviazioni

AAL: Authentication Authorization Infrastructure
AUP: Acceptable User Policy

EDUROAM: Educational Roaming

GARR: Gestione Ampliamento Rete Ricerca
IDEM: Identity Management

IDP: Identity Provider

PIN: Personal Identification Number

PUK: Personal Unblocking Key

RFID: Radio Frequency IDentification

SP: Service Provider

D.12.2. Gestore dell’accreditamento

L’accreditamento e gestito dalle seguenti strutture

» Divisione servizi al Personalgeper il personale e per tutti gli altri soggetiecstipulano con
luav un contratto di collaborazione o insegnamesait@tto della firma del contratto.

» Divisione servizi alla Didattica “Segreterie Studenti” per gli studenti immatretbla
gualsiasi titolo presso I'Universita XYZ, all'atttell'immatricolazione.

» Divisione servizi Informatici, per il personale e per tutti gli altri soggettiechanno titolo
all'utilizzo dei servizi Internet e posta elettroaierogati dall’Universita XYZ, a seguito di
identificazione personale

La raccolta dei dati, il filtraggio e 'armonizzanie sono in capo alla Divisione Servizi Informatici
d’ora in avanti in questo documento abbreviato 81.D

La gestione dell'accreditamento riguarda esclusesaten il ciclo di vita delle identita digitali meptr
la definizione e la formalizzazione del rapportolavoro dell’individuo con I'ateneo ne € un
prerequisito; il processo completo €& descritto ettablio nei capitoli 7-11 “ll processo di
accreditamento per le diverse categorie di utenti”.
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D.12.3. Utenti gestiti

Appendice D. Allegato tecnico alle linee guida per I'autenticazione federata per 'accesso a Internet e a risorse in rete

Nella tabelle seguenti sono riportate tutte le gate d'utenza presenti in ateneo e la loro
appartenenza ad una macro categoria meglio descektseguito.

Descrizione categorie utenza d’ateneo

Codice macro
categoria

Personale docente di ruolo

Personale ricercatore di ruolo

Personale tecnico ed amm.vo a tempo indeterminato

Personale tecnico ed amm.vo a tempo determinato

Docente supplente esterno

Collaboratore tecnico/amministrativo

Collaboratore alla didattica

Assegnista di ricerca

o|lo|~No|la|sw(N k| =

Docente a contratto

Docente dotato di dispositivo di firma digitale peregistrazione d. esami

Studente iscritto ai corsi di studio di 1° e 2%lio

Dottorando

Dottorando di Universita consorziate

Studente di master

Laureato di un qualunque corso di studi/ dottorataster

Laureato di un qualunque corso di studi/ dottorataster titolare di un
collaborazione a qualsiasi titolo (quale ad esemgiscrizione
all'associazione “Alumni” riconosciuta dall’Ateneo)

17

Ospite (convegnista, ospite occasionale)

18

Personale di azienda esterna che presta attivi@radva  press(
I'Universita XYX

19

Personale di azienda/organizzazione esterna chis¢erservizi ICT

20

Personale in quiescenza

Tabella di dettaglio delle categorie di utenza clfisate in ateneo

Allo scopo di razionalizzare e semplificare la gast dell’accreditamento degli utenti sono state
definite delle macro categorie che raggruppano deegorie d'utenza con caratteristiche di
appartenenza simili ed esigenze operative comualie Suddivisione in macrocategorie € stata
successivamente utilizzata per la mappatura degitiusulle affiliazioni IDEM.
Nella pagina seguente la loro descrizione.
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N. | Codice | Nome macro categoria Elenco categorie inse
1 0 Non definito
D Docente Personale docente di ruolo, Docente suopsl

esterno, Docente a contratto

3 |R Ricercatore Personale ricercatore di ruolo, Asistg di
ricerca

4 |P Dipendente Personale tecnico ed amm.vo a tendgo./det.,

5 E Collaboratore tecnico/amm.vgp  Collaboratore temfaicim.vo

6 |C Collaboratore alla didattica Collaboratore alldattica

7 |S Studente Studente

8 |L Laureato Laureato

9 |A Alumni Alumni

10 | T Dottorando Dottorandi,
Dottorandi di Universita consorziate,
Studenti di master

11 | F Fornitore ICT Fornitore ICT

12 | H Fornitore servizi diversi Fornitore servizi diger

13 || Pensionato Pensionato

14 |G Ospite Ospite

Tabella delle macro categorie di utenza classtBda ateneo

D.12.4. Mappatura degli utenti sulle affiliazioni DEM

Nella tabella seguente sono riportate le macrogoai® mappate in IDEM e quindi a quali utenti
viene dato l'accesso ai servizi della Federazi@uomo riportate anche la cardinalita di massima per
ciascuna macro categoria e la relativa affiliazione

N. | codice Descrizione macro categorie utenzanrdinaIi_ta Affiliazione IDEM
mappate su IDEM (di massima)

1 |D Docente 500 Staff, Member

2 |R Ricercatore 150 Staff, Member

3 |P Dipendente 300 Staff, Member

4 | E Collaboratore tecnico/amministrativo variabile af§tMember

5 |C Collaboratore alla didattica 500 Staff, Member

6 |S Studente 10.000 Student, Member

7 | L Laureato 30.000 Affiliate

8 | T Dottorando variabile Student, Staff, Member

9 |A Alumni 20 Affiliate

10| F Fornitore 40 Affiliate

Tabella mappature delle macro categorie di utendiesaffiliazioni IDEM
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Appendice D. Allegato tecnico alle linee guida per I'autenticazione federata per 'accesso a Internet e a risorse in rete

D.12.5. Visione di insieme del processo di accredihento utenti

La base dati degli utenti e le informazioni assecialle identita digitali vengono conservate
all'interno di un database MySQL e gestite tramiteapplicativo Web.

Una procedura eseguita ad intervalli regolari &fgetgli aggiornamenti sul database LDAP (che
alimenta i servizi Shibboleth e RADIUS) sul servsttive Directory (che gestisce il dominio
XYZ.IT per i computer desktop e il VDI) e infine €oogle Apps Education (per la gestione delle
caselle di posta elettronica).

Un’altra procedura sincronizza invece le informazidi tutti gli studenti presenti nel database
Esse3 con quelle presenti nel database MySQL; aksword sono escluse dal processo di
sincronizzazione in quanto il rilascio delle crediah viene gestito direttamente dall’Universita
XYZ.

Il link di cambio password di tutte le applicazioMeb punta alla parte pubblica del software di
gestione degli utenti, che tra le altre funziorey@de anche il pre-accreditamento degli ospiti (in
caso di eventi, iniziative ecc.).

L'utente utilizza le proprie credenziali pressoenszi Shibboleth, presso i captive portal (che
permettono I'accesso alla rete dalle aule inforoh&tie dalle postazioni pubbliche dell’Ateneo) e
presso tutti i servizi locali che utilizzano il ger LDAP per autenticare i propri utenti. Al moment
tra le principali di questa ultima categoria vi eda gestione dell’archivio e protocollo, la gesgo
delle presenze, I'accesso VPN sicuro da reti esterrservizi bibliografici oltre ovviamente la
procedura di cambio password.

Il grafico seguente illustra il flusso dei dati@ddenzia in rosso le connessioni sicure.

S

s U

Database MySQL

N

-¢—Cambio password
(4 (4

Gestione utent Cambio password

Google Apps
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D.12.6. |l processo di accreditamento per la catega di utenti: Personale Tecnico
Amministrativo a tempo determinato ed indeterminatq Personale Docente e
Ricercatore di ruolo e a contratto, Collaboratori tecnico amministrativi,
Collaboratori alla didattica, Assegnisti di ricerca

Il processo

Struttura organizzativa di riferiment®ivisione servizi al Personale

Responsabile accreditament®esponsabili di Servizio “Gestione personale dteze ricercatore” e
“Gestione personale tecnico e amministrativo”.

Le strutture di riferimento sono responsabili debegnazione, del mantenimento e della
cancellazione delle identita digitali delle categdrattate in questo capitolo.

Modalita di riconoscimento della persona

Ufficio di riferimenta, Ufficio “Gestione personale docente e ricerogioe ufficio “Gestione
personale tecnico e amministrativo”.

Modalita di riconoscimento della persanavviene al momento dell’assunzione con la presenz
fisica della persona presso l'ufficio preposto aféettua il controllo dei documenti d’identita
personale e ne trattiene copia agli atti. Contésteiate viene consegnata alla persona la
documentazione relativa al consenso per il trattamnelei dati personali e alle acceptable user
policy (AUP) del GARR. Il processo si conclude d@tcettazione delle AUP e con il rilascio del
consenso del trattamento dei dati da parte delisopa mediante la sottoscrizione autografa di un
modulo cartaceo che viene acquisito agli atti.

A guesto punto l'ufficio preposto esegue l'insermiteedel record personale all'interno del database
delle identita digitali mediante apposita applicaa web protetta.

Caratteristiche dell’identita digitale

Elenco degli Attributi associati all'identita digite: i dati anagrafici, i dati di rubrica (mail,
telefono, fax), il codice fiscale, la matricolaniimero del badge e i dati dell'inquadramento (a&ea
struttura di appartenenza, afferenza didatticajadgamento, stato di servizio, ecc.).

Elenco degli Attributi associati all'identita digite considerati pubbliciGli unici dati pubblici
sono nome e cognome, telefono, fax, mail, aresuéita di appartenenza, afferenza didattica.
Elenco delle coppie attributo/valore che caratteamo la categoria di utenti

eduPersonAffiliation : staff, member

Gestione del ciclo di vita

L’aggiornamento del database delle identita digaah carico degli uffici preposti. Il ciclo di it
dell'identita digitale avviato con Il'accreditamenioiziale prosegue con gli stessi strumenti di
gestione e le medesime modalita di accesso allaggibne web di attribuzione dell'identita
digitale.

Quando nel db MySql un utente subisce variaziameste vengono recepire da LDAP ed AD entro
un’ora dalla modifica.
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Formato e regole delle credenziali

Le credenziali fornite sono del tipo: userlD/passwo

Lo UserID e formato da caratteri alfanumerici. Lasgword € una sequenza casuale di caratteri
alfanumerici di lunghezza pari almeno ad 8 canatter durata temporale delle password rispetta i
vincoli normativi.

A tutti i dipendenti viene inoltre rilasciata uressera con banda magnetica utilizzata per rildeare
presenze. Il sistema di rilevazione presenze @ailivsostituzione e le nuove tessere saranngali ti
RFID (identificazione in radiofrequenza).

Eventuale presenza di credenziali multiple per latessa persona
Le credenziali multiple servono per servizi divexsion interagiscono.

Modalita di consegna delle credenziali
Le credenziali sono consegnate brevi manu daltigfigestore alla persona in busta chiusa
separatamente dal codice di sblocco PUK.

Modalita di recupero delle credenziali smarrite

Lo userID smarrito puo essere richiesto all’'uffipi@posto.

Per il recupero della password € prevista una piimeeweb basata su codice di sblocco PUK. Lo
smarrimento del codice di sblocco comporta la reganione di entrambe i codici password e PUK.
Tale operazione pu0 essere eseguita solo dalioffireposto nel rispetto delle modalita di
consegna sopra indicate.

Modalita di gestione smarrimento smartcard/token

Il personale docente puo utilizzare smartcard ettore o token business key per la firma digitale
con validita legale. In caso di smarrimento é retocl precedente ed emesso uno nuovo; Si
gestisce in aggiunta il processo di revoca presstel erogatore.

Durata dell’accreditamento

Gli utenti di queste categorie sono accreditatitpeo il tempo in cui sussiste il rapporto di lawo
ed almeno fino a 1 anno oltre la scadenza risdtaddl db dell'ufficio risorse umane e
organizzative.

Disabilitazione utente

Per le categorie caratterizzate da un rapportawtirb a termine la disabilitazione avviene in modo
automatico alla data di fine rapporto impostata del utenti mysqgl. Di norma questa data
corrisponde alla scadenza del contratto aumenta6ordesi. Per le altre categorie del personale
'eventuale disabilitazione viene fatta manualmed#’ufficio preposto a necessita attraverso una
specifica procedura applicativa. Dall’avvenuta dis&zione la persona non potra pitu condurre con
successo la procedura di autenticazione.

Cancellazione definitiva utente
Per le categorie caratterizzate da un rapportawrb a termine la cancellazione definitiva viene
fatta manualmente dall’'ufficio preposto decorssbhadalla data di disabilitazione ed in assenza di
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attribuzione di una nuova scadenza. Per le caegaratterizzate da un rapporto di lavoro a tempo
indeterminato (o di ruolo) non €& prevista la calazébne.

Rischi specifici associati alla categoria di utenti

La procedura manuale di disattivazione e canceltezidell'utente pud essere soggetta a
dimenticanze ed errori umani. Al fine di mitigangegto rischio € prevista una verifica annuale con
il database dei contratti detenuto dalla DivisideeServizi al Personale.

Interoperabilita tra credenziali deboli (username+pvd) ed eventuali credenziali forti
(smartcard)
Non é prevista interoperabilita tra credenzialiaeb forti per le categorie di utenti trattata.
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D.12.7. |l processo di accreditamento per la catega di utenti: Studenti

Il processo

Struttura organizzativa di riferiment®ivisione Servizi alla Didattica

Responsabile accreditament®esponsabile di Servizio “Segreteria studentiehEoffice”

Le strutture di riferimento sono responsabili dedBegnazione, del mantenimento e della
cancellazione delle identita digitali della categd6tudenti” dell'ateneo.

Modalita di riconoscimento della persona

Ufficio di riferimenta Segreteria studenti — Front office

Modalita di riconoscimento della persaniariconoscimento avviene presso l'ufficio prepmson

la presenza fisica della persona al momento dalia®ne al primo anno del corso di studi. In
guell’occasione viene effettuato il controllo descdmenti d’identita personale e trattenuta copia
agli atti. Contestualmente l'ufficio preposto comisa alla persona la documentazione relativa al
consenso per il trattamento dei dati personalleeaaceptable user policy del GARR. Il processo si
conclude con l'accettazione delle AUP e con ilsdia del consenso del trattamento dei dati da
parte della persona mediante la sottoscrizionegaat® di un modulo cartaceo che viene acquisito
agli atti. A questo punto l'ufficio preposto esedlieserimento del record personale all'interno del
database delle identita digitali mediante I'appajpplicazione web Esse3 di Kion.

Caratteristiche dell’identita digitale

Elenco degli Attributi associati all'identita digite: Tutti i dati dell’'anagrafica, i dati della facalt
del corso di laurea, dell'indirizzo di studi, daelino di corso, dello stato di avanzamento degtiistu
Elenco degli Attributi associati all’identita digike considerati pubbliciNessuno dato e pubblico.
Elenco delle coppie attributo/valore che caratteano la categoria di utenti

eduPersonAffiliation : student, member

Gestione del ciclo di vita

L’aggiornamento del database delle identita digéal carico dell’'ufficio preposto ed il ciclo dita

e pilotato dal sistema di gestione degli studessd3. Gli strumenti di gestione e le modalita di
accesso all'applicazione sono i medesimi del pres attribuzione dell'identita digitale.

Formato e regole delle credenziali

Le credenziali fornite sono del tipo: userID/passivo

Lo UserID e formato da caratteri alfanumerici. Laspword € una sequenza casuale di caratteri
alfanumerici di lunghezza pari almeno ad 8 canatter durata temporale delle password rispetta i
vincoli normativi.

Eventuale presenza di credenziali multiple per latessa persona

Esistono alcuni casi particolari della categoriadstti per i quali € prevista la generazione di due
identita digitali. Si tratta degli studenti dottoth e degli studenti di master. Questi utenti hanno
un’identita digitale con validitd permanente pecéariera universitaria ed un’identita digitale con
validita determinata per il solo periodo di durdéd corso di dottorato o di master.
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Modalita di consegna delle credenziali
Le credenziali sono consegnate brevi manu daltigfigestore alla persona in busta chiusa
separatamente dal codice di sblocco PUK.

Modalita di recupero delle credenziali smarrite

Lo userID smarrito puo essere richiesto all’'uffipi@posto.

Per il recupero della password e prevista una piimeeweb basata su codice di sblocco PUK. Lo
smarrimento del codice di sblocco comporta la regamione di entrambe i codici password e PUK.
Tale operazione pu0 essere eseguita solo daliaffireposto nel rispetto delle modalita di
consegna sopra indicate.

Modalita di gestione smarrimento smartcard/token
Non sono utilizzati smartcard/token.

Durata dell’accreditamento
La durata dell’accreditamento e indefinita.

Disabilitazione

Sono previsti due livelli di disabilitazione detigéntita digitale: il primo riguarda la gestioneldel
carriera universitaria dello studente, il secondaarda I'accesso ai servizi di ateneo.

Il primo livello viene ereditato dalla base datioli e fornisce lI'informazione se lo studente € in
regola con il pagamento delle tasse e/o se siugk#to. Nel caso lo studente si sia laureato |l
passaggio di stato avviene automaticamente dop@$ dalla data di conclusione del corso di
studi. Lo studente in stato “non attivo” puo acaedsl’applicativo di gestione della sua carriera m
non ai servizi di ateneo.

Il secondo livello di disabilitazione viene gestitlagli uffici preposti attraverso una specifica
procedura applicativa. Come sopra dall’avvenutahiigazione lo studente non potra piu condurre
con successo la procedura di autenticazione agserfateneo.

Cancellazione definitiva utente
Non e prevista la cancellazione definitiva di uhalente.

Rischi specifici associati alla categoria di utenti
Non si evidenziano rischi specifici per la categah utenti trattata.

Interoperabilita tra credenziali deboli (username+pvd) ed eventuali credenziali forti
(smartcard)
Non é prevista interoperabilita tra credenzialiaeb forti per la categoria di utenti trattata.
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D.12.8. |l processo di accreditamento per la catega di utenti: Dottorandi interni,
Studenti di master, Dottorandi di Universita consoriate

Il processo

Struttura organizzativa di riferiment®ivisione Servizi Informatici

Responsabile accreditament®esponsabile Ufficio Sistemi

Le strutture di riferimento sono responsabili debegnazione, del mantenimento e della
cancellazione delle identita digitali delle categdrattate in questo capitolo.

Modalita di riconoscimento della persona

Ufficio di riferimenta Ufficio Sistemi

Modalita di riconoscimento della persanta richiesta di accreditamento per queste catego
proviene dalle strutture organizzative d’ateneo ltéweno attivato i corsi di dottorato e/o i mastr e
avviene attraverso la compilazione di un modulotosatitto dal direttore della struttura. |l
riconoscimento della persona avviene al momentla densegna delle credenziali con la presenza
fisica della persona presso l'ufficio preposto d@féettua il controllo dei documenti d’identita
personale e ne trattiene copia agli atti. Contésieiate viene consegnata alla persona la
documentazione relativa al consenso per il trattanelei dati personali e alle acceptable user
policy (AUP) del GARR. Il processo si conclude d@tcettazione delle AUP e con il rilascio del
consenso del trattamento dei dati da parte dellsopa mediante la sottoscrizione autografa di un
modulo cartaceo che viene acquisito agli atti.

A guesto punto l'ufficio preposto esegue l'inseriittedel record personale all'interno del database
delle identita digitali mediante apposita applices web protetta.

Caratteristiche dell'identita digitale

Elenco degli Attributi associati all'identita digite: i dati anagrafici, il codice fiscale, I'eventuale
matricola e i dati della facolta, del corso di dodto/master.

Elenco degli Attributi associati all'identita digite considerati pubbliciGli unici dati pubblici
sSono nome e cognome, corso di dottorato/master.

Elenco delle coppie attributo/valore che caratteano la categoria di utenti

eduPersonAffiliation : staff, student, member

Gestione del ciclo di vita

L’aggiornamento del database delle identita digagah carico degli uffici preposti. Il ciclo di at
dell'identita digitale avviato con I'accreditamenioiziale prosegue con gli stessi strumenti di
gestione e le medesime modalita di accesso alleggbne web di attribuzione dell'identita
digitale.

Quando nel db MySql un utente subisce variaziamgste vengono recepire da LDAP ed AD entro
un’ora dalla modifica.

Formato e regole delle credenziali

Le credenziali fornite sono del tipo: userlD/passwo

Lo UserID e formato da caratteri alfanumerici. Lasgword € una sequenza casuale di caratteri
alfanumerici di lunghezza pari almeno ad 8 canatter durata temporale delle password rispetta i
vincoli normativi.

84



Universita digitale - Linee guida per la digitalizzazione dei servizi

Appendice D. Allegato tecnico alle linee guida per I'autenticazione federata per 'accesso a Internet e a risorse in rete

Eventuale presenza di credenziali multiple per latessa persona
Eventuali credenziali multiple servono per serdixersi e non interagiscono.

Modalita di consegna delle credenziali
Le credenziali sono consegnate brevi manu dal€igffigestore alla persona in busta chiusa
separatamente dal codice di sblocco PUK.

Modalita di recupero delle credenziali smarrite

Lo userID smarrito puo essere richiesto all’'uffipi@posto.

Per il recupero della password e prevista una piimeeweb basata su codice di sblocco PUK. Lo
smarrimento del codice di sblocco comporta la reganione di entrambe i codici password e PUK.
Tale operazione pu0 essere eseguita solo dalioffireposto nel rispetto delle modalita di
consegna sopra indicate.

Modalita di gestione smarrimento smartcard/token

Il personale docente puo utilizzare smartcard ettordle o token business key per la firma digitale
con validita legale. In caso di smarrimento € rewodl precedente ed emesso uno NUOVO; Si
gestisce in aggiunta il processo di revoca préesstel erogatore.

Durata dell’accreditamento
Gli utenti di queste categorie sono accreditatitpeo il tempo in cui sussiste il rapporto di lawo
ed almeno fino a 1 anno oltre la scadenza risdtdat db utenti mysql.

Disabilitazione utente

La disabilitazione avviene in modo automatico diga di conclusione del corso di dottorato/master
impostata nel db utenti mysqgl. Di norma questa dataisponde alla scadenza del contratto

aumentato di 6 mesi. Dall’avvenuta disabilitazidagersona non potra piu condurre con successo
la procedura di autenticazione.

Cancellazione definitiva utente
La cancellazione definitiva viene fatta manualmetai ufficio preposto decorso 1 anno dalla data
di disabilitazione ed in assenza di attribuzionardh nuova scadenza.

Rischi specifici associati alla categoria di utenti

La procedura manuale di disattivazione e canceltezidell'utente pud essere soggetta a
dimenticanze ed errori umani. Al fine di mitigareegto rischio e prevista una verifica periodica a
cadenza annuale del db utenti mysql.

Interoperabilita tra credenziali deboli (username+pvd) ed eventuali credenziali forti

(smartcard)
Non € prevista interoperabilita tra credenzialiaeb forti per le categorie di utenti trattata.

85



Universita digitale - Linee guida per la digitalizzazione dei servizi

Appendice D. Allegato tecnico alle linee guida per I'autenticazione federata per 'accesso a Internet e a risorse in rete

D.12.9. Il processo di accreditamento per la catega di utenti: Alumni

Il processo

Struttura organizzativa di riferiment®ivisione Servizi Informatici

Responsabile accreditament®esponsabile Ufficio Sistemi

Le strutture di riferimento sono responsabili dedBegnazione, del mantenimento e della
cancellazione delle identita digitali dell’ateneda gestione dell’accreditamento riguarda
esclusivamente il ciclo di vita delle identita dadi e quindi non la definizione e la formalizzaz&o
del rapporto di lavoro dell'individuo con I'ente&ime € semmai un prerequisito.

Modalita di riconoscimento della persona

Ufficio responsabileUfficio Sistemi

Ufficio preposto (con delega scritta del respontgbiSegreteria dell’Associazione Alumni

Modalita di riconoscimento della persanavviene con la presenza fisica della personaspres
I'ufficio preposto che effettua il controllo dei damenti d’identita personale e ne trattiene copia
agli atti. Contestualmente l'ufficio preposto comisa alla persona la documentazione relativa al
consenso per il trattamento dei dati personalile atceptable user policy (AUP) del GARR. I
processo si conclude con l'accettazione delle AlBreil rilascio del consenso del trattamento dei
dati da parte della persona mediante la sottoscrézautografa di un modulo cartaceo che viene
acquisito agli atti.

A questo punto l'ufficio preposto esegue I'inserirteeprovvisorio del record personale all’interno
del database delle identita digitali mediante ap@ospplicazione web protetta. L'ufficio
responsabile successivamente procede alla congditiaccreditamento.

Caratteristiche dell’identita digitale

Elenco degli Attributi associati all'identita digite: Tutti quelli definiti al paragrafo “Una visione
d’insieme”

Elenco degli Attributi associati all’identita digite considerati pubblici Tutti quelli definiti al
paragrafo “Una visione d’insieme”

Elenco delle coppie attributo/valore che caratteamo la categoria di utenti

eduPersonAffiliation : affiliate

Gestione del ciclo di vita

L’aggiornamento del database delle identita dipéad carico dell’'ufficio preposto. Gli strumenti d
gestione e le modalita di accesso all’applicazisaeo i medesimi del processo di attribuzione
dell'identita digitale. L’'unico cambiamento relatia questa categoria € relativo alla disabilitagion
L’identita digitale viene automaticamente disahtht alla scadenza inserita in database ed eliminata
definitivamente decorsi i 30 giorni in assenza trilauzione di una nuova scadenza da parte
dell’'ufficio preposto.

Formato e regole delle credenziali

Le credenziali fornite sono del tipo: userID/passivo

Lo UserID e formato da caratteri alfanumerici. Lasgword e’ una sequenza casuale di caratteri
alfanumerici di lunghezza pari almeno ad 8 canatter durata temporale delle password rispetta i
vincoli normativi.
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Eventuale presenza di credenziali multiple per latessa persona

Le persone incluse nella categoria Alumni sono esttidlaureati dell'ateneo. Per questo motivo
hanno due identita digitali delle quali solo quetjai trattata consente l'accesso alle rete dati
d’ateneo ed alle risorse federate mentre l'altreniia, presente per ragioni storiche, consente
unicamente I'accesso alla piattaforma applicateitadsegreteria studenti.

Modalita di consegna delle credenziali
Le credenziali sono consegnate brevi manu dal€igffigestore alla persona in busta chiusa
separatamente dal codice di sblocco PUK.

Modalita di recupero delle credenziali smarrite

Lo userID smarrito puo essere richiesto all’'uffipi@posto.

Per il recupero della password e prevista una piimeeweb basata su codice di sblocco PUK. Lo
smarrimento del codice di sblocco comporta la regamione di entrambe i codici password e PUK.
Tale operazione pu0 essere eseguita solo daliofforeposto nel rispetto delle modalita di
consegna sopra indicate.

Modalita di gestione smarrimento smartcard/token
Non sono utilizzati smartcard/token

Durata dell’accreditamento
La durata dell’accreditamento coincide con la dudhll’iscrizione all’associazione.

Disabilitazione utente

La disabilitazione avviene automaticamente alla a@fitscadenza dell’iscrizione presente in base
dati oppure puo essere esegiuta dall'ufficio prepastraverso una specifica procedura applicativa.
Dall’avvenuta disabilitazione la persona non pgtia condurre con successo la procedura di
autenticazione.

Cancellazione definitiva utente
La cancellazione definitiva avviene decorsi i 30rgi dalla data di disabilitazione in assenza di
attribuzione di una nuova scadenza da parte dietiofpreposto.

Rischi specifici associati alla categoria di utenti
Non si evidenziano rischi specifici per la categah utenti trattata.

Interoperabilita tra credenziali deboli (username+pvd) ed eventuali credenziali forti
(smartcard)
Non é prevista interoperabilita tra credenzialiaeb forti per la categoria di utenti trattata.
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D.12.10. Il sistema di autenticazione e autorizzame interno

Elenco delle applicazioni interne all’ateneo chéaziano il sistema di gestione delle identita:

Applicazioni SSO LDAP/AD
Accessi pubblici alla rete dati d’ateneo (attravars Portale web) X
Accessi sicuri in VPN da internet alla rete datitdheo X
Gestione amministrativa del personale X
Protocollo elettronico X
Servizi bibliotecari di consultazione e prestito X
Servizi di posta elettronica/mailing list del parate e degli studenti X

Gestione VolP d’ateneo X
Applicazioni web d’ateneo per gestione votazioscrizioni ad eventi X
ecc.

Servizi di consultazione cartografie e materialofgafici X
Servizi di streaming archivi multimediali X
Servizio di accounting stampa e fax centralizzati X
CMS di Ateneo X
Piattaforma di E-Learning Moodle X

Tabella delle applicazioni interne e relativo metatl autenticazione

Come si evince dalla tabella 11.1, luav mette g@adizione dei fornitori di servizi interni un
sistema di autenticazione basato su LDAP e unnssstéi “single sign-on” (SSO) basato su una
versione di Shibboleth con patch per la gestiotienaizata del logout. Mette inoltre a disposizione
le conoscenze acquisite per migrare piu applicagossibili ad un meccanismo di SSO, forte della
possibilita di utilizzarlo anche per I'accessosorse federate.

Gli identificatori principali di ogni persona, uvalta assegnati, sono univoci e secondo le dieettiv
di IDEM non possono essere riutilizzati. La durdédle sessioni di autenticazione rispetta i valori
di default di Shibboleth.

D.12.11. Partecipazione ad altre federazioni

* L'Universita XYZ partecipa alla Federazione ItakkeEduroam coordinata dal consortium
GARR che ha lo scopo di facilitare I'accesso akéerGARR agli utenti mobili delle
organizzazioni partecipanti.

Lo scopo della doppia partecipazione alle federazteduroam e IDEM-AAI e garantire che
gualsiasi persona accreditata presso una dell@iamgeioni federate possa accedere ad internet ed
usufruire delle risorse federate connettendosiinfdéistruttura WiFi di una qualsiasi delle
organizzazioni federate solamente con [limpiego ledetredenziali fornite dalla propria
organizzazione.

Per assicurare la piena mobilita a tutti coloro dmmno una "identita", anche a livello
internazionale, ed assicurate I'accesso anchéi gltwltri servizi che IDEM mette a disposizioge
fondamentale condividere la medesima base datwfith digitali.
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E.1. Tabella di sintesi

Documento

Data di approvazione

Linee guida per limplementazione del processo

verbalizzazione elettronica degli esami

22 febbraio 2010

Linee guida per il fascicolo dello studente

23 giugno 2010

Linee guida per la realizzazione della cooperaz

applicativa

25 maggio 2010

Linee guida per I'adozione di sistemi VolP

25 maggio 2010

Linee guida per l'autenticazione federata per ksso 4

internet e risorse in rete

8 luglio 2010

Allegato tecnico alle linee guida per la realizoaz dellaj

cooperazione applicativa

23 giugno 2010

Specifiche tecniche di riferimento per I'implemezitame

di infrastrutture VolP interoperabili

25 maggio 2010

Normativa sul VolP

23 giugno 2010

Allegato tecnico alle linee guida per l'autenticam
federata per I'accesso s internet e risorse in rete

8 luglio 2010
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